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Symmetrisch verschllsselte
Daten (" Cipherext")

Daten werden mitdem einmaligen
Sizungsschlisssl eines symmetrischen

Algorithmus verschllssalt und vorher
komprimiert

Der Sitzungsschllssal wird mit
dem éffentlichen Schllsss| des
Empfangers verschlissslt

Der verschllsselte Sitzungsschllssal
und der Cipherext werden zusammen
ineinem Versandpaketan den

Empfanger gesendet
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Mach Eingabe der Passphrass wird

der private Schllssel mit dem

geheimen Schllssal entschllssalt
Verschllssalter Der private Schllssel entschlissalt

Sitzungsschlisss| _de

“ersandpaket mit
Ciphertext und

verschllsseltem Sitzungsschlisssl Cipherext |
Der Sitzungsschlisssl  Der Empfanger erhalt
entschllissalt den die urspringlichen
Cipherext Daten ("Klarext')
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S OpenPGP-Schliissel verwalten
D

atei  Bearbeiten  Aneeigen  Schlissel-Server  Erzeugen

Zeige Schlissel, deren Benutzer-10 oder Schliissel-1D Folgendes enthalten:

Benutzer-I0 Schliissel-I0 Typ Ablauf-Datum |
Adele (Der freundliche E-Mail-Roboter) <adele@g... 924B3FF7 affentlich
Dr. R. Mebelung (08er Schlissel) <r.nebelu... BETFE418 dffentlich & privat 17.01.2009
Or. Reiner Nebefung, ZIFW Jena (Erster 5c... Z265205F offentlich & privat FLIZF004
I L AT T T T T Y 51 = dffentlich 16, 10,2008

e X* Y 6 (
6 #6 # C ( 6 ( 6 C 5
8 # # @ ;6
* @ 6 1

1 n 6

3

OpenPGP Schliissel erzeugen

Benutzer-ID | Lehrer <lshrer@edu.zifw.de> - lokales mailkanko V|

|%| Schliissel zum Unkerschreiben verwenden

[ keine Passphrase

Pazsphrase |******** Passphrzse wiederholen | Heksektd

Kaommentar | Schliissel Air die Yerwendung im Unkerricht

Ablauf-Datun | Erweitert

Schliissel luft ab in |§ | | lahren vl [] sehlissel 15uft nie ab

Schlicsalpaar arzaugen l [ Mbbrecaen

Konsole zum Erzeugen eines Schlissels

ACIITUNG: Das Crzeugen cines Schliissels kann mehrere Minuten dauern. Deenden Sie de Arwendurg
wahrend dieser Zeit nicht, Da der Zufallsgeneratar van Akkivitat auf dem Rechrner abhangt, wird empFohlen z.6. im
Webbrowser akkiv zu sarfen, um das Erzeugen eines Schlissels zu beschleunigen. Sie werden informiert, sobald der
Schitissel fertiggestellt ist,

[ )




$)

A 5' 15; 5 C 6
6 1 6
15; 5 C
6 W 5 7 ( > 2C
( 6 ( 8 E
I : C
6 C
9 9 C 65
1 6 ( 5
6 6
A C (@5
A c C
Schliissel l3uft abin |5 Jahren X Cc8
|| #6 =6 5
Monaten 5
Tag 7 (
1 5
Schliisselstarke 6 5
Algorithmus DSA & ElGamal | w | 1
C *

—_— R~

Konsole zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Eeenden Sie die Anwendung
wahrend dieser Zeit nicht. Da der Zufallsgenerator von Akkivikat auf dem Rechner abhangt, wird empfohlen z.B. im
Webbrowser akbiv zu surfen, um das Erzeugen eines Schiiissels zu beschleunigen. Sie werden informiert, sobald der
Schlissel Fertiggestellt ist.

1 : V

OpenPGP-Bestatigung .

s Erzeugen des Schiissels abgeschlossen. Eenutzer-ID <lehrer@edu, zifw. de> wird zum
)_/'—-’l Unterschreiben verwendet,

Es wird dringend empfohlen, dass Sie nun ein WiderruFszertifikat FOr Thren Schlissel erzeugen,
Dieses Zertifikat bendtigen Sie, um Ihren Schlissel bei Bedarf FOr unglltig zu erkléren (z.EB. wenn der
Schllssel missbraucht, verloren oder gestohlen wird),

Méchten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

Ja | [ Mein ]




$$

Widerrufszertifikat erzeugen & speichern

Speicher in: |[§ pop schllisselensaltung V| € ?’ - v
Ty Dr. R. Mebelung (08er Schitissel) r.nebelung@zifv, de (OxBAFFE418) pub-sec.asc
{ 2} | T OV TR T TR e T ST T Y TR T T P
Zuletzt
venmendete D
?[':
Desktop

2

Eigene D ateien

Arbeitzplatz
" Dateinarme: |E|"|[EI'E3E:|:|I_J.Eif'.-'-.l_lei [0 5] rex V| [ Speichern ]
Metzwerkumgeb | Dateityp: |ASEII.&rmDred Dateien [* asc) v| [ Abbrechen ]
5 C 7 9=9
\% ["5# C
6 C 9 ;

@

OpenPGP-Eingabe b__<|
:)_:,_/I Bitke geben Sie IThre OpenPGP-Passphrase oder SmarkCard-PIM ein

Erst nach 5 Minuken Untatigkeit vergessen

[ (0] 4 ] [ Abbrechen

OpenPGP-Meldung E

p, Das \Widerrufszertifikat wurde erfolgreich erzeugt, Sie kénnen es verwenden, um Ihren dFFentlichen
L * % Schlissel Fir ungaltig zu erkléren (z. B.: im Fall, dass Sie Thren privaten Schilssel verloren haben).

Bitke bewahren Sie das WiderruFszertifikak nur an einem sicheren Ort (wie Diskette oder D) auf,
\Wenn andere Personen Zugriff darauf erhalten, kénnten diese Ihren Schiissel unbrauchbar machen,




S OpenPGP-Schliissel verwalten
D

atei  Bearbeiten  Aneeigen  Schlissel-Server  Erzeugen

Zeige Schlissel, deren Benutzer-10 oder Schliissel-1D folgendes enthalten:

Benutzer-ID Schliissel-10 Tvp Ablauf-Daturm B
Adele (Der freundliche E-Mail-Robaoter) <adele@grupp.de= UZAB3FFT affentlich
Dr. R. Mebelung {08er Schliissel) <r.nebelung@zifw.de> BG6TFE418 offentlich & privat 17.01.2009
Or. Reiner Nebefung, ZIFW Jena (Erster Schidssel fir ... Z265205F offentlich & piivat 31177004
| Lehrer {Schliissel fiir die ¥Yerwendung im Unterricht) <... 92C3BE15 dffentlich & privat  23.01.2013 I
B O T e e T e L i AT AT e &ffentlich 16.10,2005

Benutzer-ID Schlissel-10 Typ Ablauf-Daturm [s=]
Adele (Der Freundliche E-Mail-Roboter) <adele@grupp.de = 92ZABIFFT affentlich
Dr. R. Nebelung {08er Schlissel} <r.nebelung@zifw.de> BGTFE418 dffentlich & privat 17.01.2009
D, Reiner Nebefung, ZIFW Jena (Grster Schiissef for d... Z265205F offentlich & privat  F1.I2.2004

Lehrer {Schliissel fir die ¥Yerwendung im Unterricht) - iffentlich & pri 23.01.2013

Reiner Nebelung {Standardschlissel jetzweb) <reiner.nebelung... In Zwischenablage exportieren a0g

In Dakei exportieren. ..

Gffentliche Schliissel per E-Mail senden

Won Schlissel-Server aktualisieren... k

"1 \%

Schliissel-Senver auswehlen D__(| 6
Sende folgende affentliche Schiissel an einen 6 (
Schlissel-Server; 0x32C3BELS - Lehrer (Schlassel Fir die 6
Werwendung im Unterricht) <lehreri@edu, zifw,de= " 5
Schlissel-Server vl ( 6 5
( =5
I Ok l [ Abbrechen ] ( 1 ( S

@ C @ 6 15;
6 1 6 !
1 15, @ C
( 6 15;
6 @ 6 (6



$<

6 ) # ) #

15; C @ 6
C 8 \%

-] OpenPGP: Unterschrift MICHT Gberpriift; kicken Sie bitte auf das Zeichen mit dern Skift
-  Betrefl: schliissel
Yon: “arr o borrams o e’ v reSw v moak
Datum: 25.01.2005 23:14
An: Reiner Nebelung (ZIFW)

Hash: 3HL1
anbei der offentliche schlilssel wvon gl B ogo= gioes e,

Version: GnuP& vl.4.7 [(MingWiZ)
Comment: Using GnuP3 with Mozilla - http://eniogmail.mozdev.org

iDEDEQFHn1PgyB1Fa4cE ZdgRAL KEATOUGYE ILHATHP3 DOH1£b TP I Svy+nogCERhy
LHZ/KZ8IoJ QX3 0gfdWR3 spo=
=J1%/

057046508, asc

. 15; 7 9=9C 15; C

'8 15; ' \%

)C
: 8 >  +2C

# 70465D8. asc - Editor B
/||5 C Datei Bearbeiten Format Ansicht 7
F---- BEGIN PGF PUBLIC KEY BLOCK-----
6 5 Version: GnuPG v1.4.7 (MingwiZ)
1 6 5 mQGiBEaei FeRBACZHSWIpIL20vzInZMzkb2wTWNIMNE5D0cTWn Thwi TLYGR bxa

2bxUvvd I+HCOXMy 7 Jablxd zelmOBwILbuxovl 1PgrRTGMe+7 OKQFFamrgkbHY92vow
h12Be+pR5+p5iRPIoebILLCRp+1P+3E /SWIhE+nyWIGBkTuJESEhLvyZTwlggETp
s06GAU4x4 2 GCabywMBxvBsEATDsS9rsCdubcrRANIk gaztuxhkdoovDel5 jugy
jsHgrsEe /bNGrBkLKpFi cyrZBISE4cACcUfeBmiyicnGAfavs cbAawt vd0kZ6B8c
DFFPak2nHBsh5Lg0rwi i c+EOpjkgzUHgFHeIBw+/T47FMaaYs jvQuamMktxdcFu3gh
DNa0A/ s Gg2 gxXNmwRmu P /DEBRAZbpG+tAbADoolULZz0a4HhALB 12DNvo i opEIUTC
1 6 C CYTC7gBaCvaHiZA9cr tOUFLdtZQ5SWBIRYOIUQSZ XN /NSgHVMLK jeBdcAAT It IET
To7RZ79Hug/1dSMIGFHIE4CHTT /07 yalRMkzwnDeokKL pUQIRRLRFWNY rdWSmdHN 3
@P 8 ZXIrc3RhdHQgSmVuYSAoUIRhbmRhemR zv2hswi xzc 2Ws IFpXIEp 1bmEpIDxpbmZy
QHpILWp TbmEL ZGU+1 GYEEXECACYF Akaed FCCGyMFCQTmAYAGC Wk IBWMCEBUCC AME
6 5 FgIDAQILeAQIXgAAKCRCAHUVrhwR 12P ] 1A19gLWg IMzoMBCozxOk0GWgqZg4 9T QC T
SZTARKINBC /0l z3xrciylZzL 9vk5AgDERPH 19 xATAMeL H7 LoHbgDKEF 91 05 K+quZ
/"E;## aoHMpOITISE 1 rFm2iPREP26E ] Y4+Xop /PQBT zvIDZIh20mpBd7pi AvGw-+phhuy-rwAd
“hwNSGARV2 1F SGMMPpIUBOYaEQUPIEWT wH3 ShGki cLIb9BEXnakd /hawd clzmo+B4
C: 5 5/vPAIVya+Rkogdopi vEwvEPe7 1kuhsdi grE+dGNHUb TZWIBHMb 3N FwF / /4 TavT
ThaKftmxdbbbhvirmUowyxmPdkgQDwIjaZp2 9%p5rtQ0j2ri991tcAlS2v07 qDMA
ARUH/ IXS90+IxROBZ94 rypxbnLylebe JBjWu+tGCiwZ 1 i0ebao2vasrihflvzris
w12c0zegEPzsOQEBCPzpb 12HgLSEkS0 JwHegSKaROCexUpQubcrdwhl YFU4xo T wF
ZNeSEIgKBrb80Ts /TilkviehlLd3ioaBrBLggFRNYIWIPLTwHZG5eeBInBGcMxUATD
x¢gfn75a5dvdydSZHrydBvgi diwwvU5 1 195hD1z5eFab00KHrP524+6QI40HT Lcr
IMBMEWTpdh 2 EMKTMyIpbSTLNh3 Jd9mIxcLABCDQLE /92 Ivmu tynxlagesPkxubs ]
vbB10Kg+IVojwlsInYG] ows BavgI TwQYEQLADWUCR PO 19wIbDAU ICWYBQAAKCRCA
HUWPhwR 120NM+£195g3h0wzG5hbleLhRL7bidBovlwxgl fdvaD] lengOmeTok I rxke
/ + ty+rdik=
=pwTk




$0

W 6 6 @ 6 5
@ W X Y 6 5
6 C @ vV, 1 6 (
6 C ( C
(@ @ C 6 C
15;
6 (
* # \Y; . (
7 9=9 C A 5

X

OpenPGP-Bestédtigung

(9" Sie bendtigen den dffentlichen Schitssel, um die Unterschrift 2u dberprifen.

Klicken Sie auf 'Ja', um den offentlichen Schitssel 0x&7046508 von einem Schiissel-Server zu

impartieren,
| Ja | [ Mein
c # XcY Schliissel-Server auswihlen
"6 C Importiere Folgende dffentliche Schidssel von einem
6 ( " Schliissel-Server: <0x87046508 =
( v Schiissel-Server L |
Ck ] l.ﬂbbrechen l
1 A X7 Y ( '
] # C ————— BEGIMN PGP STGNED MESSALGRE—————
@ 6 Hash: SHL1 GFfren
Speichern. ..
15, C anbei der § el
* c | - BEGIN abtrennen. ..
6 Version: Gt Léschen
Cotanent: Uz 55
_ 6 5 Alle speichern...
iDSDEQFHNLE  alle abtrennen... L7h
LHZ/EXSIod gl |gschen
=J1%/
1
# C 1 5 OpenPal

Die Schlissel wurden erfolgreich importiert

gpg: key R E M e e peve e R Tl e s T not changed
gpg: Anzahlinsgesamt bearbeiteter SchlAtassel: 1
apg: unwerfsndert: 1




$2

= OpenPGP:

=  Betreff:
Yon:

Datum:

An:

UNYERTRAUTE Korrekbe Unterschrift von ™ § 58 Faa ey = rav s
Schldssel-ID; 0x37046508 | Unterschrieben am: 28.01.2008 23:14
schliissel

i T | ]

i e o L e ) i s s i 0|
26.01.2008 23:14 ]
Reiner Nebelung (ZIFW)

anbel der

offentliche schlissel wvon ol e e e,

E

057046508, asc

COpenPGP-Sicherheitsinfo:

UNVERTRAUTE Korrekke Unterschrift vomn = = FEL« 50 <57 Fras ST ey oy o Fyves « 1S e 1T
Schliissel-ID: 0x87046508 § Unterschrieben am: 28.01,2008 23:14
Schlissel-Fingerabdruck: 4E70 72F1 7ADF 6526 6268 3843 8010 4566 8704 6505

) #
6 (@ ! (5
@ 6 ( C )
8 x (7 929 * (
6 *
8
6 * \J
) + ¢ I G 6 =5
! 6 >( aFb? A
6 c A (
$ * 1 ' , 65
C > ?C 15; 5
( 6 @
6 W 5
6 @ > 8 2
@ C
@ A C E (@ "5
* C * 5
C 8
#
4 9 oo "
- 5 2" 4+
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= OpenPGP: UNYERTRAUTE Korrekke Unkerschrift
achlissel-10; 0xG7046508 [ Untersch

OpenPGP - Besitzer-Vertrauen festlegen _ A ((%
Zu bewertender Schilissel: - adele (Der freundiche E-Mail-Roboter .. ( X * Y
X * Y
7 X G Y
! ) . ) # 5
‘Wie hioch ist Thr Vertrauen in den Schidssel?
() Ich weifi es nicht X1 v
() Ich vertraue ihm NICHT
() Ich wertraue ihm nur gering ;
(#) Ich vertraue ibm vall 6 15;
() Ich vertraue ihm absolut ( )
I oK ] [ abbrechen ] A (

15 6 A 5 15, 6 A 5
* 5 X G Y * 5 X ( 5
X' ( (Y Y
#
691 ) 9 2H $ "9
19 - 5 " "
2" 6 <# - - +

OpenPGP-Schliissel unterschreiben

Diesen Schlissel beglaubigen:

Fingerabdruck: DDE7 8C06 EGCZ BEDD D444 40D3 ES73 3469 9248 3FF7

Mit diesenn Schiissel unkerschreiben:

<r.nebelunge

Haben Sie Gberprift, ob dieser Schlissel tatsachlich dem oben genannten Absender gehart?
(%) Keine Antwort

() Ich habe es nicht dberpriift
() Ich habe es nur einfach Gberpriift
() Ich habe es sehr genau dberpriift

[] Lokal unterschreiben (nicht exportierbar)

adele (Der freundliche E-Mail-Roboter) <adele@anupp.de > - 0x9ZAB3FF7

= OpenPGP: Korrekbe Unkterschrift von
Schliissel-1D: 0x&7F046505

oK ] [.ﬁ.bbrechen
C d 6 '
@ 6 6 XW Y
A 6 ( _
C 6 @ C 6
= 6 6
7 X Y (C 6 C
( C C 85
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<#

Konten

$ * 1

3<3

[= zifw-Konto nach aulien
Server-Einstellungen
Kopien & COrdner
Werfassen & Adressieren
Speicherplatz
Junk-Filker
OpenPEP-Sicherheit
Empfangsbestatigungen
SIMIME-Sicherheit

[=lokales mailkonto
Server-Einstellungen
Kopien & COrdner
Werfassen & Adressieren
Speicherplatz
Junk-Filker
OpenPEP-Sicherheit
Empfangsbestatigungen
SIMIME-Sicherheit

=l Lokale Ordner
Speicherplatz
Junk-Filker

Postausgang-Server (SMTP)

entitat aktivieren

() E-Mail-Adresse dieses Kontos verwenden, um OpenPGP-Schiiissel zu identifizieren

(%) Spezielle OpenPEP-Schlissel-I0 verwenden (0x12344BCD):

| Ox92C3BELS | [ schlissel auswahlen...

Machrichten Yerfassen Standard-Einstellungen

[ unverschlisselte Machrichten standardmafia unterschreiben

[] verschliisselte Machrichten standardmaRig unterschreiben
[] Machrichten standardmafi verschiiisseln

] Immer PERMIME verwenden

Sende 'OpenPGP'-Kopf zeile

[] sende CpenPaP-Schiiissel-1D

[] sende URL, um Schlissel zu empfangen: |

[ Konto hinzufigen. ..

[ Als Standard festlegen

[ Konto entFernen

OpenPGP-Sicherheit

OpenPGP-Yerschilsselung und Unterschrift won Machrichten wird won Enigmail ermaglicht, GnuPa
(GPG) muss installiert sein, um die Funktionen verwenden zu kinnen.

9=95W 6 6 '
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( + > ? 6 C
15; 5 @ C
( 5 C 6
6
7 9=9 A 7 _
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(
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6
* C 5
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( C C 1
7 9=95( 6 5
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( 1 C
d X1 Y = 5
(1
7 9=95 ; 7 X 7 9=95 6 5Y X
w"'C 6 Y 15; 5
1 C > 7@ 65
@ * 6 C ( 6

15; 5*

OpenPGP-Einste... FZI

[¥]: Nachricht unterschreiben

[ Nachricht verschliisseln

O PGP /MIME verwenden

[ OK, l ’ Abbrechen

ngen OpenPGP  Extras  Hilfe

6 . & . B8 *

Anhang  OpenPGP SMIME Spéichern

ERER | v Nachricht unterschreiben Sgg+Umschalt+S

Machricht verschiisseln
- OpenPGP Sicherheits-Einstellungen

PGP/MVIME verwenden
Empfangerregeln ignorisren

reff; | Signatur

ese E-Mail wird =ighniert.




-%

@’\

OpenPGP-Eingabe X 76 C
L?/ Bitte geben Sie Thre OpenPGP-Passphrase oder SmartCard-PIN ein 9
6
| | A
Erst nach 10 Minuten Untatigkeit vergessen (
[ Ok l ’ Abbrechen

A 9

15; 6 # C

c ( 15 L g

stellungen  OpenPGP  Extras  Hilfe

. 8.6 . 8. .

Anhang  OpenPGP SMIME Speichern

Yon: | FOHE e Rl el s e

v An: | B2 ol W TTRCELY e ¥ er el e s

OpenPGP-Bestidtigung

P

T s

| m ][ wen

Diese Nachricht ist signiert.

9} UNTERSCHRIEBENE Machricht an folgende Empfanger senden:

————— BEGIN PGP SIGMNATURE

Version: GnuPG v1.4.7 (MingW3z)
Comment :

1DEDEQFHUIhEC+Ee Ima04 KORAGOOATSES SOt PMAdMO Z0gLF I+EY2 UHgCeLOx O
geKO0WHys2 69D/ SWEenUgCCs=

Diese Machricht enthalt Anhange. Wie sollen diese verschllsselt/unterschrisben werden?

(& Mur den Haupttext verschliisseln, den Anhang unverandert |assen

(O Jeden Anhang einzeln verschiisseln und als Inline-PGP-MNachricht senden

() Nachricht als Ganzes verschliisseln/unterschreiben und als PGP/MIME-Nachricht senden

HIMWELS: PGPMIME wird nur von einer beschrankten Zahl von E-Mail-Anwendungen
unterstitzt! Auf Windows sind nur Mozilla Thunderbird, Mozilla Suite, Seamonkey,
Sylpheed, Pegasus und Mulberry dafir bekannt, diesen Standard zu unterstitzen; auf
Linus AN und Mac OS X wird PGPMMIME von den meisten popularen
E-Mail-Anwendungen unterstitzt, Wenn Sie nicht sicher sind, was zu tun ist, wihlen
Sie die zweite Option,

[] Die gewahlte Methode fir alle zukinftigen Anhange verwenden

0K l [Abbrechen ]

"6
C
1
15;
*
8



: 7 15; 5 C 9=9m;";15

15; C E 15; 5/ 6 !
6

kempfehlung - Thunder

Datei  Bearbeiten  Ansicht  Mavigation Machricht OpenPGP Extras  Hilfe
& 7 )| % =) 2 S X & | =
abrufen  verfassen Adressbuch | EntschlUsseln  Antworten aAllen antworten Weiterleiten | Ldschen  Junk Druicken Stopp
= Betreff: Linkempfehlung
Yon: 1 - ] ]
Datum: 12.02.2008 19:22
An: Verborgene Empfaenger:;

————— BEGIN FGF SIGNED MESIAGE--—--— -
Hash: SH&1

Hallo allerseits,
Carmen schickte wir gerade einen Link (der wit dem Frosch).
Ich hab dann mal ein hisschen gestobert. Schaut Euch das mal an:

http://eckpfeiler.net/panopticom’ swf/ index. htm

Thr mwisst ein wenig experimentieren (Text einblenden, mal klicken...)
Have a lot of fun.

Grub
Reiner

Version: GnuPG v1.4.7 (MingW3z)
Corment: Using GnuPG with Mozilla - http://enigwail.mozdev.org

iD&DEQFHSePvyB1Fa4cEZdgRAge 9 AJ0E71KONT/ gD eF+ToSE/ vACC 1dDouC ZANGHh
ZLGiC3/ UGhhUsnize+80nKO=
=T+

<|

Datei  Bearbeiten  Ansicht  Mavigation  Machricht  OpenPGP Extras  Hilfe

& . /7 W 9 =) P G | X b6 | .
Abrufen  verfassen Adressbuch | Entschlisseln  Antwortsn Allen antworten \Weiterleiten | Ldschen  Junk Drucker Stopp
OpenPGP: Korrekte Unterschrift von A e il -5 Jole ' a Bl vesl T Sl © BT W asee
= Betreff: Linkempfehlung
von: X - Ll 3
Datum: 12.02.2008 19:22 ‘il
An: Verborgene Empfaenger:;

Hallo allerseits,
Carmen schickte wir gerade einen Link (der wit dem Frosch).
Ich hab dann mal ein bisschen gestobert. Schaut Euch das mal an:

heep://eckpfeiler.nec/panopticomd swi/ index. hom

Thr miisst ein wenig experimentieren (Text einblenden, mal klicken...)
Have a lot of fun.

Grub
Reiner




OpenPGP-Sicherheitsinfo:

Korrekte Unterschrift wor <8 i d ol d il oy ._-:|.| i)l T ik [ i i s
Schliissel-ID: 0x87046508 / Unterschrieben am: 12.02,2008 19:22
Schiltissel-Finaerabdruck : 4E70 72F1 7ADF 6526 6268 3843 8010 4566 8704 6508
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0 |
# 5
* * 15; A #
* \
OpenPGP-Einste... [X] OpenPGP-Einste... [X]
Machricht unterschreiben Nachricht unterschreiben
Machricht verschlisseln [¥] Machricht verschlisseln
[¥]: PGPMMIME verwenden [ PGP AMIME verwenden
I Ok ] [Abbrechen ] I Ok, l l Abbrechen l
* ( 9=9m;;1 9=9m;"1 ( C
B > 8. 2 5
C A ( 6 1
155 ( C A @ 5
C ( 1 "
15; 5/ @
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Digse Machricht enthalt Anhange, Wie sollen diese verschilsseltfunterschrisben werden?

() Nur den Haupttext verschiisseln, den Anhang unwerandert lassen

(®): Jeden Anhang einzeln verschiiisseln und als Inline-PGP-Machricht senden:

() Machricht als Ganzes verschlisseln/unterschreiben und als PGPAIME-Machricht senden

HIMWELS: PGPAIME wird nur von einer beschrankten Zahl von E-Mail-Amwendungen
unterstlizt! Auf Windows sind nur Mozilla Thunderbird, Mozilla Suite, Seamonkey,
Sylpheed, Pegasus und Mulberry daflr bekannt, diesen Standard zu unterstlitzen; auf
L AN und Mac O3 X wird PGPMIME von den meisten popularen
E-Mail-anwendungen unterstitzt. Wenn Sie nicht sicher sind, was zu fun ist, wahlen
Sie die zweite Option.

[[] Die gewshlte Methode flr alle zukinftigen Anhinge werwenden

Ok, l [ Abbrechen

y - >>T212/+ K
- 8 : / ) -
0 $ % ( !

A * 9=05' 5; .
15; 58 _

wtellungen  OpepPGP Extras  Hilfe

- 8.8. 8. &

e
Anhang  OpenPGP S/MIME Speichern

| B

£ | | Anhange:

HURG (Ming3z)
Using GnuPG with Mozilla - http://enigrail.mozdev.ory

z/ ZpWARGAEAT9HzwP IDHWY L Owd/ mxemn2 QTRUY 1 SEELwa D £ o TQOP OWVE
czw3 TE/ maDKepd 6+0dnha kW 1% 5 SHn Xk JgPVI1ES +VU7 6vvy2 IarQsZh
PEC A+gaF thndKLVI QNP2 XREKD3I ge 1ThS 23 fEvdRKs91 LN EraaB0F +X++F axQPo
93 ¥oCOTAL0ENgUsg9 LOPTSAN64G3 GRToaxpS3 EX2 Uar CRCLUPVPuusNeObLnzh
SUEvINaC SrEQH
TCE+d8MIC01VE
oF InTFTXASD] +
ERBGN7CTvVTLoW| (P ) UNTERSCHRIEBEME WERSCHLUSSELTE Machricht an folgende Empfanger senden:
33eG1Ns8uGISw L

My 10PA T EWNTI r.hebelung@zifv,de

o/ CyEZR3NAIgn]
QoUCDgM48VYHS]
N5OyxoJK/ ¥RET Hirwweis: Die Nachricht wurde mit folgenden Benutzer-1Ds / Schiisseln verschisselt:
gReVo3nX 6 TN/ H r.hebelung@zifv,de

ROEzDu49UN/ +i
1Tw2 Z3NhFim1p
SXUYPogRTZvEL

OpenPGP-Bestatigung

YrEUEMLEiEVEEKOBVC igy 1K1 y2vGhiymQuzmtis i iles k 1 IovEGEBr B 7RDOT 11 BH
LinfURETpt &7/ xt YEMpd yVIF  AE ¥ AqredGuvo 0t 1 i VLERES/ FougmEVE T/ UBTnc/ /
cpel/ TONVu0Xepehu¥/ 54 TRu THuT4 TFVSa0%2 ZeRhaNj raZi S0TLyLCHINTICh YRS
GCPRTUSKp-+or KXY 1 T1DETR2 H3 fFthDE TonAS2 LFMbgNEEgEdh Gq5e3dHCTE/ Ary
=HohapHaR3 IminsHLoLSWE+EFZ/ DRECTY r+Zngzmdo/ afr 2ho513 4wILRBey
GeLEs06WE IV, grFNTRa A pEE 01y 552 TRQDENEe MuLura ) 11 TVal Ty 7 +pmgely
£Z3bMIWpo6Toilcod9 Azt 1n3 hvh/ gHv ApESgRy 2/ Z0ENsvr 11MxNeK2RehIpLPER
OHGZuUNdTOT1KR2 TV 1t Z7wk7Es 2+ ] 2 Bat I+ Gur pS £ RN 9 TS 7T T2 0vEwl gUGPr py
~Pns/ prdzvEfomkh SLE: HF STHTnyoCur ES0uvT+whRDughl/ g==

™

END PGP MESSAGE-—-——
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S verschliisselte Nachricht - Thunderbird
L

Datei  Bearbeiten  Ansicht  Mawigation  Machricht  OpenPGP Extras  Hilfe

.7 N | B B B &](X 6.
Abrufen  Werfassen Adressbuch | Entschliisseln Antworken  Allen antworten  Weiterleiten | Laschen Junk Drucken Stopp
=] DpenPGP: Eventuel PEP{MIME verschliisselte oder unterschriebene Machricht; Klicken Sie zum Uberpritfen auf die Schalkflache "Entschliisseln”
= Betreff: werschliisselte Nachricht
Yon: e e e
Datum: 15.02,2005 23:30
An: Reiner Nebelung (ZIFW

encrypted, asc

= 8 15; C 6 >8 ))?
( 6 > ?

6
A ; 67 9=9

OpenPGP-Eingabe fg| w 65

2_:}_/] Bitte geben Sie Ihre OpenPiEP-Passphrase oder SmartCard-PIN ein 9 C

| [rRr—— |

Erst nach 5 Minuten Untatigkeit vergessen

I [o]'4 ] [ abbrechen

S verschliisselte Nachricht - Thunderbird
L

Datei  Bearbeiten  Ansicht  Mawigation  Machricht  OpenPGP Extras  Hilfe

+_ 4 v il = i 6

& . / ol L Ly Lla,: "'P_J X ) = .

brufen  Werfassen Adressbuch | Entschiisseln Anbworken  Allen antworken  Weiterleiten | Léschen Junk. Drucken

=l OpenPGP: Entschliisselte Machricht; Korrekke Unterschrift won s 4 ek eirae L rrvis sl bl mens 0 e rvieirm - riash e
Schliissel-ID: 0x66E4E0A4 [ Unterschrieben am: 18.02,2008 23:30

= Betreff: verschlisselte Nachricht

Yon: FEfep Ee i
Datum: 15.02,2005 23:30

led
An: Reiner Mebelung (ZIFW B

Diese Machricht ist wverschlilsselt.
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Datei  Bearbeiten  Ansicht  Mawigation  Machricht  OpenPGP Extras  Hilfe

ra N - = = -
& ./ ] o B w & | X
Abrufen  Werfassen Adressbuch | Entschlisseln Anbworten  Allen antworken  Weiterleiten | Laschen

=l OpenPGP: Entschlisselte Machricht; Korrekke Unterschrift von e 4 eielree . srvi siob beod p s
Schliissel-ID: 0x66E4E0A4 [ Unterschrieben am: 18.02,2008 23:32
= Betreff: werschliisselte Nachricht in line mit anlage

Yon: Faldh Biilils
Datum: 15.02,2005 23:32
An: Reiner Nebelung (ZIFW

O = .0
Junk Drucken Stopp
e reivlrwt vk

[ed]
a

Dieze MNachricht ist werschlilsselt, die Anlage ist in Line angefilgt.
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http://www.erweiterungen.de/detail/Enigmail/
http://enigmail.mozdev.org/home/index.php
http://www.thunderbird-mail.de/wiki/Enigmail

http://www.gnupg.org/index.de.html
http://privacy.teuchtlurm.de/mailverschlusselung/ve
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