Script zum Workshop
Kryptografische Aspekte der Sicherheit
bei der Nutzung internetbasierter Kommunikation

Das Script ist als begleitende Dokumentation eines Workshops und
nicht als eigenstédndiges Lehrmaterial entwickelt worden.
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Vertrauen ist gut...

Kommunikation findet heute zunehmend auf technischer Basis statt. Als Beispie-
le seien an dieser Stelle die telefonische Kommunikation, insbesondere unter
Verwendung von Handys, und die Kommunikation per E-Mail genannt.

Aber auch Alltagsvorgange wie das Off-
nen eines Fahrzeuges per Funk-Fernbe-
dienung und das Losen der Wegfahrsperre
oder die Bezahlung von Waren per EC-
Karte sind Beispiele fiir technisch basierte
Kommunikation, wenngleich uns das auch
nicht immer bewusst ist.

In all diesen Féllen ist es bei ndherem Hinschauen sicher wiinschenswert, wenn
diese Kommunikation im weitesten Sinne vertraulich bleibt. Stellen wir uns vor,
jemand registriert (zuféllig?) die Funk-Kommunikation zwischen unserer Funk-
Fernbedienung und unserem Auto und kann dieses dann anschliefend genauso
offnen, wie wir auch. Das wire wohl kaum in unserem Interesse. Oder wer
mochte schon, dass seine per Handy, also per Funk gefithrten Gesprache genauso
mitgehort werden konnen, wie (heute noch) der Polizeifunk, wenngleich es laut
Gesetz nicht gestattet ist ...

In all diesen Fallen steht die Frage, wie die Vertraulichkeit der Kommunikation
gewahrleistet werden kann. Hier kommt die Kryptologie zum Tragen, die sich im
Prozess der zunehmenden Nutzung der Kommunikationsméglichkeiten zu einer
mathematisch basierten Wissenschaft entwickelt hat.

Die Kryptologie (von griechisch kpUmtog — verborgen und Adyol — Lehre) ist
eine Wissenschaft, die sich mit technischen Verfahren fir die Informationssi-
cherheit beschéftigt. Sie lasst sich in die beiden Bereiche Kryptografie und Kryp-
toanalyse unterteilen. Dabei ist die Kryptografie (von griechisch kpOntog — ver-
borgen und ypd&getv — schreiben) im urspriinglichen Sinne die Wissenschaft der
Verschliisselung von Informationen. Die Kryptoanalyse stellt gewissermaflen das
Gegenstiick zur Kryptografie dar und befasst sich mit der Analyse verschliisselter
Informationen mit dem Ziel, diese zu entschliisseln und damit vor allem die Si-
cherheit der verwendeten kryptografischen Verfahren nachzuweisen bzw. zu
bewerten.

Im Zusammenhang mit der immensen Nutzung des Internets fiir Kommunikati-
onszwecke gewinnen Fragen der Vertraulichkeit und der Sicherheit der Kommu-
nikation zunehmend an Bedeutung.

Wichtig
Wichtig ist dabei vor allem die Erkenntnis, dass nicht nur die Anwen-
dungen auf einem Computer und die Ubertragung von Daten sicher sein
miissen, sondern dass vor allem die Anwender iiber ein Mindestmaf$ an
Verstindnis und vor allem Bewusstsein gegeniiber Fragen der Sicherheit
bei der internetbasierten Kommunikation haben miissen. Allein durch
technische MafSnahmen ist keine hinreichende Sicherheit erreichbar.

Genau diesem Anliegen widmet sich dieses Script in Begleitung einer Weiterbil-
dung zu Fragen der Sicherheit bei der internetbasierten Kommunikation.
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Neben einigen grundlegenden, dem Verstdndnis der Sache dienenden Bemerkun-
gen zur Kryptologie sollen vor allem die heute tiblichen Verschliisselungsverfah-
ren vorgestellt und deren Einbindung in verbreitete, insbesondere freie Software
dargestellt werden.

Ziele der Kryptografie

Die moderne Kryptografie hat vier Hauptziele zum Schutz von Informationen:

Vertraulichkeit (Zugriffsschutz): Nur dazu berechtigte Personen sollen
in der Lage sein, die Daten oder die Nachricht zu lesen oder Informatio-
nen iber ihren Inhalt zu erlangen. Ein Unbefugter soll dazu ,praktisch”
nicht in der Lage sein.

®  Authentizitit (Filschungsschutz): Der Urheber der Daten oder der Ab-
sender der Nachricht soll eindeutig identifizierbar sein, und seine Urhe-
berschaft sollte nachpriitbar sein.

e Integritit (Anderungsschutz): Der Empféanger soll in der Lage sein fest-
zustellen, ob die Daten oder die Nachricht nach ihrer Erzeugung verén-
dert wurden.

e  Verbindlichkeit (Nichtabstreitbarkeit): Der Urheber der Daten oder

Absender einer Nachricht soll nicht in der Lage sein seine Urheberschaft

zu bestreiten, d. h. sie sollte sich gegeniiber Dritten nachweisen lassen.

Leugnen sei also zwecklos.

Mit diesen Zielen unterscheidet sich die Kryptografie von der Steganografie
(griechisch oteyovog — schiitzend, verdeckt und ypdpev — schreiben), deren
Anliegen es ist, eine geheime Information zu verbergen, zu tarnen. Dieses Ver-
fahren ist jedem Biiromitarbeiter bekannt, der schon einmal einen préparierten
Ordner gesehen hat, dessen Inhalt eine kleine Flasche Hochprozentiger und zwei
Glaser sind. Niemand, der nicht eingeweiht ist, kommt auf die Idee, dass sich
ganz unscheinbar im Ordnerregal der gute Cognac verbirgt. Heute werden ste-
ganografische Verfahren beispielsweise verwendet, um Copyright-Informationen
in Bildern zu hinterlegen und damit Urheberrechte zu belegen.

Im Gegensatz zum steganografischen Prinzip der Verschleierung (security by
obscurity) geht es bei der Kryptografie gar nicht darum, etwas zu verbergen oder
zu tarnen. Im Gegenteil: Eine Information wird als verschliisselte Information
ganz Offentlich behandelt. Hier gilt der von Auguste Kerckhoffs 1883 formulierte
Grundsatz der modernen Kryptografie:

.Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des
Algorithmus abhdngen. Die Sicherheit griindet sich nur auf die Geheimhaltung
des Schliissels.”

Der Vorteil dieses Prinzips besteht darin, dass viele Menschen die Verschliisse-
lungsverfahren auf ihre Sicherheit hin testen und bewerten konnen und damit
eine Aussage tiber deren Qualitat und wirksame Verwendbarkeit moglich ist. Die
Praxis hat gezeigt, dass Verfahren, die geheimgehalten und von ihren Anwen-
dern als sicher bezeichnet wurden, sich als schwach herausgestellt haben und
bereits vor einer Offenlegung gebrochen werden konnten.
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Konventionen

Die von einem Absender zu einem Empfanger zu tibermittelnde Information,
tiblicherweise ein Text oder eine andere Zeichenfolge, heifit im Sprachgebrauch
der Kryptografie Klartext. Dieser wird tblicherweise durch Kleinbuchstaben
dargestellt. Die verschliisselte Nachricht, also die tatséchlich tbertragene Zei-
chenfolge, wird als Geheimtext (Ciphertext, frither auch Kryptogramm) bezeich-
net. Dieser wird iiblicherweise durch Grofibuchstaben dargestellt. Das Erzeugen
des Geheimtextes aus dem Klartext wird als chiffrieren, der umgekehrte Vorgang
als dechiffrieren bezeichnet.

Angreifer versucht den Informationsaustausch zu beeinflussen:

GEHEIMTEXT

Ubertra-

klartext

klartext chiffrieren a GEHEIMTEXT

Absender verschliisselt die Nachricht

gung

Historische kryptografische Verfahren

dechiffrieren >

Empfinger entschliisselt die Nachricht

Verschliisselungsverfahren, mit dem Ziel Informationen vertraulich zu iibermit-
teln, sind bereits aus dem Altertum bekannt.

Beispiel
Skytale von Sparta (500 v. u. Z.)

Die Skytale ist ein Stab aus Holz. Um
diesen Stab wurde ein schmales Band aus
Pergament spiralformig gewickelt. Dar-
auf wurden die zu verschickenden Nach-
richten geschrieben. Danach wurde das
abgewickelte Band von einem Boten zum
Empfénger gebracht. Um die Nachricht zu entschlusseln benétigte der Empféan-
ger lediglich einen Stab desselben Durchmessers wie der des Absenders. Liest
jemand das Papier im abgerollten Zustand, so kann dieser nur Teilstiicke der
zuvor geschriebenen Worter erkennen. Weil er in die Verschlisselungstechnik
nicht eingeweiht ist, ergeben diese Wortstiicke aber fiir denjenigen keinen Sinn.

Diese Art der Verschliisselung wird als Transpositions-Chiffrierung bezeichnet.
Dabei werden nicht (Klartext-) Zeichen durch andere (Chiffre-) Zeichen ersetzt,
sondern die Reihenfolge der Zeichen wird vertauscht. Auf ,moderne” Weise
kann das Verfahren durch eine Tabelle dargestellt werden, deren Inhalt zeilen-
weise zu lesen ist, aber spaltenweise notiert und tibermittelt wird.

Beispiel
Transpositionsverfahren

Der ,Schliissel”, also in diesem Fall die Anzahl der Spal-

ten sei hier 5. Damit ergibt sich folgender Geheimtext:

TPIHIGAHWROOIEIRTEASNFRSNSRNISFUTICSTCRNGCH

Zum Entschlusseln wird der Text senkrecht in eine

Tabelle mit der vereinbarten Spaltenzahl geschrieben

o ||| []e =5

Slo e (B |R|o|~+|w

und zeilenweise gelesen.

o |=+[R|~|D |~ |O|O |~
Rl Bl (R|—B|lv|l®

S |5 o=~ |~
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Ein Angriff ist entweder iiber statistische Verfahren oder iiber probieren mit
verschiedenen Matrizen moglich. Um Angriffe zu erschweren, konnen die Spal-
ten zuséatzlich noch permutiert [untereinander vertauscht] werden. Die Permuta-
tionsvorschrift wird damit zum Bestandteil des Schliissels.

Das Prinzip der Transpositions-Chiffrierung wird heute als Teilprozess komple-
xer Verschliisselungsalgorithmen verbreitet angewendet.

Beispiel
Cdsar-Verschliisselung

Von Julius César wird berichtet, dass er zur Ubermittlung von geheimen Nach-
richten ein kryptografisches Verfahren verwendet haben soll. Die von ihm ver-
wendete Chiffre ergibt sich dadurch, dass als Geheimtextalphabet das um 3 Zei-
chen versetzte Klartextalphabet verwendet wird. Dies wird als Verschiebechiffre
bezeichnet.

Klartext:

abcdefg
Geheimtext: DEFGHTI ]

hijkI1lmnoop
KLMNOPQRS
Die Chiffrierung erfolgt dadurch, dass der Klartextbuchstabe durch den darunter
stehenden Geheimtextbuchstaben ersetzt wird. Das Klartext-Wort ,geheimnis”
wiirde damit die Geheimtext-Zeichenfolge ,JHKHLPQLV® ergeben, die scheinbar
sinnlos ist. Die Dechiffrierung erfolgt durch die Umkehrung des Verfahrens: Je-

des Zeichen wird durch das jeweils dariiberstehende ersetzt.

Héufig wird die Frage gestellt, warum Céasar das Geheimalphabet gerade um drei
Zeichen versetzt hat. Die Antwort ist einfach — reine Willkiir, denn es ist letzt-
lich vollig egal, um wie viele Stellen das Alphabet verschoben wird. Nur Sender
und Empféanger miissen die Anzahl der verschobenen Stellen wissen, sonst ist die
Dechiffrierung mit reichlich Arbeit verbunden... ©

Die Anzahl der verschobenen Stellen ist somit der Schlissel bei dieser Art der
Chiffrierung. Wird Césars Verschliisselung verwendet, so gibt es genau so viele
Schliissel, wie das Alphabet Zeichen hat — 26. Dabei sind aber nur 25 sinnvoll,
denn das Ergebnis der Verschiebung a = A kann wohl schwerlich als ,Geheim-
text” bezeichnet werden. ®

Um die Arbeit des Chiffrierens und Dechiffrierens zu vereinfachen, kann der
Versuch unternommen werden, diese Tétigkeit von Maschinen ausfithren zu
lassen. Heute werden dazu vor allem Computer verwendet, die i. A. mit Zahlen
viel besser umgehen konnen als mit Buchstaben. So kann beispielsweise A durch
1, B durch 2, C durch 3 ... Z durch 26 ersetzt werden. In diesem Fall bedeutet eine
Verschiebechiffre nichts anderes als die Addition einer Zahl. Die César-
Verschliisselung wére in diesem Fall die Addition der Zahl 3. Schwierig wird es
hier nur dann, wenn das Ergebnis der Addition gréler als 26 ist, weil es ja nur
Zeichen bis zur 26 gibt. In diesem Fall muss fiir alle Werte grofier 26 wieder von
vorn mit Zahlen begonnen werden. Wenn beispielsweise 25 verschliisselt werden
soll, dann ist das formale Ergebnis der Addition 28. Diese Zahl liegt 2 tiber der
26, es muss also, beginnend bei 1, zwei Stellen weitergezahlt werden: Ergibt 2.

Einfacher ist es, wenn das Ergebnis grofler ist als 26, 26 davon abzuziehen:
(25 + 3) — 26 = 2. In der Mathematik wird das (25 + 3) mod 26 geschrieben und
modulo 26 gesprochen.

qrstuvwzxyz
TUVWXYZABC
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Hinweis

Modulo (mathematisches Formelzeichen mod) ist eine mathematische Funktion,

die den Rest aus der Division zweier ganzer Zahlen angibt.

Beispiele:

7 mod 2 = 1 (gesprochen: ,Sieben modulo zwei ist gleich eins.”

[denn 7 : 2 = 3, Rest 1])

8mod 3 =2

Die Funktion mod ist in allen géngigen Programmiersprachen implementiert.

An dieser Stelle wird deutlich, dass der Algorithmus der Chiffrierung wie auch

der Dechiffrierung sehr gut iiber eine entsprechende Software durch einen Com-

puter ausgefithrt werden kann.

symmetrische Chiffrierverfahren

Als symmetrisch werden Chiffrierverfahren bezeichnet, die sowohl fiir die Chiff-

rierung als auch fiir die Dechiffrierung den selben Schliissel verwenden.
monoalphabetische Chiffrierung

Die Einfachheit der Berechnung von Transpositionschiffren ist jedoch auch von

Nachteil: Die wenigen Moglichkeiten der Verschiebung von Zeichen sind fiir

einen Computer kein Problem — sie werden kurzerhand alle durchprobiert bis der

Geheimtext entschliisselt ist. Deswegen wurde diese Art der Chiffrierung weiter-

entwickelt, indem die Klartextzeichen durch voéllig andere, willkiirliche Zeichen

zu ersetzen sind, beispielsweise:

Klartext: abcdefghijklmnopgqrstuvwxyz

Geheimtext: QWERTZUIOPASDFGH]JKLYXCVBNM

oder

Klartext: abcdefghijklmnopgqrstuvwxyz

Geheimtext: soe d PUYOOOE LRHR>PTO&HTTFSEXCYE S

In einem solchen Fall wird von einer monoalphabetischen Chiffrierung gespro-
chen, weil jedem Zeichen Klartext immer genau ein Zeichen Geheimtext ent-
spricht. Da auf diese Art alle nur denkbaren Umordnungen (Permutationen) des
Alphabets verwendet werden kénnen, ergeben sich sehr viele (26! ~ 4 10°°) Mog-
lichkeiten der Verschlisselung. Hier ,einfach mal durchprobieren® ist auch mit
moderner Rechentechnik nicht mehr sinnvoll.

Jedoch ergibt sich hier ein anderes Problem: Wie kann ich mir einen solchen
Schlussel merken? Hier wird iiblicherweise eine Methode verwendet, die aus
einem Schlisselwort und einem Schliisselbuchstaben besteht.

Beispiel
Schliisselwort: GEHEIMSCHRIFT Schliisselbuchstabe: f

Dabei werden zunichst aus dem Schliisselwort alle Buchstaben, die wiederholt
auftreten, entfernt - in diesem Beispiel wird aus dem Schlisselwort
GEHEIMSCHRIFT die Zeichenfolge GEHIMSCRFT. Diese Zeichenfolge wird
nun so unter das Klartextalphabet geschrieben, dass sie unter dem Schliissel-
buchstaben beginnt:
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Klartext: abcdefghijklmnopgqrstuvwxyz

Geheimtext: GEHIMSCRFT

AnschlieBend werden die verbleibenden Buchstaben in alphabetischer Reihen-
folge aufgefillt:

Klartext: abcdefghijklmnopqrs:t
Geheimtext: VWXYZGEHIMSCRFTABDI]JK

Auf diese Art und Weise sind einerseits sehr viele Verschliisselungsmoglichkei-
ten realisierbar, andererseits kann der Schliissel so gestaltet werden, dass er
»merkbar® ist. Jedoch ist eine monoalphabetische Chiffrierung ebenfalls grund-
satzlich angreifbar, vor allem bei der Verwendung von Computern. Die Ursache
fiir eine solche Angriffsméglichkeit ist jedoch nicht das Verschliisselungsverfah-
ren, sondern der zu verschliisselnde Klartext.

Eine natiirliche (moderne Schrift-)Sprache hat wenige Buchstaben, die zudem
recht ungleichmaflig verteilt sind. Und da jedem Zeichen Klartext immer das
gleiche Zeichen Geheimtext zugeordnet ist, kann tiber eine Haufigkeitsanalyse
des Auftretens von Buchstaben sowie von Bigrammen (Folge zweier aufeinan-
derfolgender Buchstaben) ein (grofier) Teil der Klartextzeichen ermittelt werden
— der Rest wird erraten. Bis auf das Erraten sind das wunderbar durch Rechen-
technik zu leistende Aufgaben. Aus diesem Grund werden heute monoalphabeti-
sche Chiffrierungen iiblicherweise fiir nichtnatiirliche Sprachen verwendet. Fiir
natiirliche Sprachen kommen polyalphabetische Chiffrierungen zum Einsatz.

DES - Data Encryption Standard

DES ist das wohl am weitesten verbreitete monoalphabetische Verschlisselungs-
verfahren. Es wurde in den 70-er Jahren von IBM in Kooperation mit der NSA
entwickelt und 1976 standardisiert. DES verschliisselt jeweils 64-Bit-Datenblocke
mit einem 56-Bit Schliissel. Der Algorithmus von DES wurde von Beginn an
vollstandig publiziert, um dem Kerkhoffs-Prinzip (siehe Seite 2) gerecht zu wer-
den. Die Schliissellange wurde jedoch von vielen Kritikern als zu gering angese-
hen, was auch zu Spekulationen um den Einfluss der NSA bei der Entwicklung
des DES Nahrung gab. Tatsachlich gelang es 1999 auf Grund der fortgeschritte-
nen Leistungsfahigkeit moderner Rechentechnik, einen Text durch einen Brute-
Force-Angrift [stures Ausprobieren aller Moglichkeiten] in etwas mehr als
22 Stunden zu dechiffrieren.

Die Entwicklung wurde in zwei Richtungen weitergetrieben: Zum Einen wurde
das DES-Verfahren weiterentwickelt zum Triple-DES. Dabei wird der DES-
Algorithmus drei mal angewendet, indem ein Text erst verschliisselt, dann mit
einem anderen Schliissel entschliisselt und anschlieflend mit einem weiteren
Schliissel erneut verschliisselt wird. Zum Anderen wurde ein vollig neues Ver-
fahren entwickelt, der AES (Advanced Encryption Standard), welches im Ergeb-
nis einer weltweiten Ausschreibung von den belgischen Mathematikern Joan
Daemen und Vincent Rijmen entwickelt wurde. Nach ihnen wird der Algorith-
mus auch als Rijndael bezeichnet. Seit 2002 ist dieses Verfahren giiltiger US-
Standard.

Der Rijndael-Algorithmus besitzt eine variable Blockgrofie von 128, 192 oder 256
Bit und eine variable Schlissellinge von 128, 192 oder 256 Bit. Rijndael bietet ein
sehr hohes Maf3 an Sicherheit. Das Verfahren wurde eingehenden kryptoanalyti-
schen Prifungen unterzogen. AES schriankt die Blocklange auf 128 Bit ein, wih-
rend die Wahl der Schliissellinge von 128, 192 oder 256 Bit unverandert tiber-
nommen worden ist. Anhand der Schliissellinge wird zwischen den drei AES-
Varianten AES-128, AES-192 und AES-256 unterschieden.

uvwzXxy z
LNOPQU
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Der Algorithmus ist frei verfiigbar und darf ohne Lizenzgebiithren eingesetzt
sowie in Software bzw. Hardware implementiert werden. AES ist in den USA fiir
staatliche Dokumente mit hochster Geheimhaltungsstufe zugelassen.

polyalphabetische Chiffrierung
Der grundlegende Nachteil einer monoalphabetischen Chiffrierung ist die Tatsa-
che, dass bei der Verschliisselung von Informationen, die in einer natiirlichen
Sprache vorliegen, durch eine HAufigkeitsanalyse der Zeichen die Chiffrierung
gebrochen werden kann. Die Sicherheit der monoalphabetischen Verfahren DES
und AES beruht gerade darauf, dass Daten verschliisselt werden, die binar und
blockweise vorliegen. Ein 64-Bit-Block ist, selbst wenn er ASCII-Text reprasen-
tiert, kein linguistisch verniinftig auswertbarer Text auf den statistische Verfah-
ren sinnvoll anwendbar waren.

Bereits in der Vergangenheit wurden daher Verfahren entwickelt, eine polyal-
phabetische Chiffrierung zu realisieren. Polyalphabetisch bedeutet, dass ein und
demselben Klartextzeichen im Geheimtext unterschiedliche Geheimtextzeichen
entsprechen konnen. Damit sind H&ufigkeitsanalysen als wichtige statistische
kryptoanalytische Methode nicht mehr sinnvoll. Das wichtigste an dieser Stelle
zu nennende polyalphabetische Verschliisselungsverfahren ist die Vigeneére-
Chiffre.

Die Vigenére-Verschliisselung

Diese Art der Chiffrierung wurde von dem franzésischen Diplomaten Blaise de
Vigenere im Jahr 1586 verdffentlicht.

Die Grundidee der Vigenere-Verschliisselung besteht darin, mehrere unterschied-
liche monoalphabetische Verschliisselungen nach einem bestimmten Schema
wechselweise zu benutzen. Das entwickelte Verfahren war damals so gut, dass
erst etwa 300 Jahre spater Moglichkeiten gefunden wurden, diese Verschliisse-
lung systematisch anzugreifen. Zu erwahnen ist hier vor allem der sogenannte
Kasiski-Test, ein von dem preuflischen Infanteriemajor Friedrich Wilhelm Ka-
siski 1863 verdffentlichtes Verfahren zur Kryptoanalyse.

Beispiel
Als Beispiel soll im Folgenden der Klartext ,geheimmitteilung” mit Hilfe des
Schliisselwortes ,2MERKUR"“ nach dem Vigenére-Verfahren verschliisselt wer-
den.

Um das zu auszufithren, wird das sogenannte Vigenére-Quadrat benétigt, wel-
ches auf der folgenden Seite dargestellt ist.

Ausfiihrung
Zunichst werden das Schliisselwort und der Klartext untereinander geschrieben
und dabei das Schliisselwort so oft wiederholt, wie der Klartext lang ist:

Klartext: g ehe immitte il ung
Schlissselwort: M E R K URME R KURME R K
Nun wird im Vigenére-Quadrat fiir das erste Klartextzeichen [Spalte g] in der

Zeile des zugehorigen Schliisselwortbuchstabens [Zeile M] das entsprechende
Geheimtextzeichen gefunden.
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Klartextzeile
abcdefghijklmnopqrstuvwxyz
A BCDEF HI J KLMNOPQRSTUVWXYZ
BCDETFG®G I JKLMNOPQRSTUVWXYZA
CDETFGH JKLMNOPQRSTUVWXYZAB
DEFGHI KLMNOPQRSTUVWXYZABZC
EFGHTI]J LMNOPQRSTUVWXYZABCD
FGHTI J K MNOPQRSTUVWXYZABCDE
GHTI J KL NOPQRSTUVWXYZABCDETF
HI JKLM OPQRSTUVWXYZABCDETFG
I JKLMN PQRSTUVWXYZABCDETFGH
J KLMNDO QRSTUVWXYZABCDETFGHII

%KLMNOP RSTUVWXYZABCDETFGHTI ]

gLMNOPQ STUVWXYZABCDETFGHTI]JK

EM TUVWXYZABCDET FGHTI]JKL

%NOPQRSTUVWXYZABCDEFGHI]KLM

§ OPQRSTUVWXYZABCDETFGHTI J]KLMN
PQRSTUVWXYZABCDEFGHTI]JKLMNDO
QRSTUVWXYZABCDEFGHTI JKLMNOTP
RSTUVWXYZABCDETFGHTI]JKLMNOTPAQ
STUVWXYZABCDEFGHTI JKLMNOZPAQR
TUVWXYZABCDEFGHTI]JKLMNOTPQOQRS
UVWXYZABCDEFGHTIJKLMNOPOQRST
VWXYZABCDEFGHTI JKLMNOPQRSTU
WXYZABCDEFGHTI JKLMNOPQRSTUYV
XYZABCDETFGHTI JKLMNOPQRSTUVW
YZABCDETFGHTI]JKLMNOPQRSTUVWX
ZABCDEFGHTI JKLMNOPQRSTUVWXY

Klartext: g ehe immitte il ung

Schliisselwort: M E R K URME RKURME RK

Geheimtext: S ITYOCDYMKDYZXYENQ

Das Schema, um das erste Geheimtextzeichen zu ermitteln, ist in das Vigenére-
Quadrat eingezeichnet. Deutlich ist zu erkennen, dass gleiche Klartextzeichen
unterschiedlichen Geheimtextzeichen entsprechen und umgekehrt.

Der entscheidende kryptoanalytische Ansatz, der auch dem Kasiski-Test zugrun-
de liegt, besteht in der Periodizitat der Verwendung des Passwortes.
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Da das Passwort fortlaufend immer wieder auf den Klartext angewendet wird,
bedeutet das letztlich eine sich immer wiederholende Céasar-Verschliisselung, die
natirlich wieder iiber die HAufigkeitsverteilung angreifbar ist. Der Ansatz des
Kasiski-Testes besteht deshalb auch zuerst darin, die Passwortlange und damit
die Periodizitit zu ermitteln. Je langer der Text und je kiirzer das Passwort sind,
desto erfolgreicher wird ein Angriff auf eine Vigeneére-Verschliisselung sein.

Vernam-Verschliisselung und One-Time-Pad

In der Praxis sollte also der Schliissel ein recht langer sein. Tatséchlich wird das
sogar so gehandhabt, dass der Schliissel genauso lang ist, wie der Geheimtext. So
kann beispielsweise der Text eines Buches als Schliissel dienen. Dabei ergibt sich
sogar der Vorteil, dass dieser Schliissel einfach tibermittelt werden kann. Der
Empfanger braucht beispielsweise nur zu wissen: Victor Klemperer, LTI, um den
Geheimtext mittels des folgenden ,Schliisselwortes” dechiffrieren zu kénnen:

Es gab den BDM und die Hf und die DAF und ungezdihlte andere
solcher abkiirzenden Bezeichnungen. Als parodierende Spielerei
zuerst, gleich darauf als ein fliichtiger Notbehelf des Erinnerns, als
eine Art Knoten im Taschentuch, ...

Wenn ein solcher Schliissel verwendet wird, schlagen alle Versuche irgendwel-
che Periodizitaten feststellen zu wollen fehl. Da aber der Schliissel ein deutsch-
sprachiger Text ist, werden auch hier statistische Charakteristika sichtbar, so
dass das Verfahren nicht sicher ist. Dieser Spezialfall, dass das Passwort genauso
lang ist, wie der zu verschliisselnde Text, wird als Vernam-Verschliisselung be-
zeichnet. Ein Sonderfall wiederum der Vernam-Verschliisselung ist das soge-
nannte One-Time-Pad. Hier besteht das Schliisselwort aus einer im mathemati-
schen Sinne zufalligen Folge von Buchstaben. Dieses Verfahren ist als einziges
sogar theoretisch sicher. Jedoch ist der Schliisselaustausch nicht so ganz einfach.
Die Kommunikation tiber das ,rote Telefon™ wurde auf diese Weise verschliisselt
— hier konnte der Schliissel iiber das Diplomatengepack ausgetauscht werden.

Neben den Blockalgorithmen gibt es noch sogenannte Stromchiffren. Hier wird
aus einem geheimen Schliissel ein pseudozufilliger Bitstrom erzeugt, der zum
Verschliisseln eines Datenstromes verwendet wird. Das entspricht dem Prinzip
eines One-Time-Pads, nur dass der Schliissel nicht wirklich zufillig ist. Eine po-
puldre Anwendung dieses Prinzips ist der Algorithmus A5, mit dessen Hilfe der
Datenverkehr von GSM-Handys chiffriert wird.

Damit werden auch die Grenzen symmetrischer Verschliisselungsverfahren deut-
lich: Der Austausch der Schlissel muss auf einem ,sicheren® Weg erfolgen. Das
kann ein zeitlich versetzter Austausch sein oder der Austausch iiber Vertrauens-
personen. In jedem Fall besteht hierin ein grundsatzlicher Schwachpunkt sym-
metrischer Verfahren. Dieses Problem besteht nur dann nicht, wenn Informatio-
nen zum Zwecke der Aufbewahrung und dem dabei gewiinschten Schutz vor
unbefugtem Zugriff chiffriert werden, weil dann chiffrieren und dechiffrieren
von ein und derselben Person ausgefiihrt werden — der Schliissel muss dann gar
nicht tibertragen werden.

Da diese Situation in der Praxis sehr hiufig gegeben ist, sind heute die oben be-
schriebenen Verschliisselungsverfahren DES bzw. 3DES und AES bzw. Rijndael
oder verwandte Verfahren wie Blowfish am weitesten verbreitet. Sie haben zu-
dem den Vorteil, dass sie mit modernen Computern nahezu ohne Verzégerung im
Hintergrund automatisch ausgefiihrt werden.
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asymmetrische Chiffrierverfahren

Der grundsétzliche Nachteil symmetrischer Chiffrierverfahren fiir den tatsachli-
chen Austausch von Nachrichten wurde bereits genannt: die Notwendigkeit, den
gemeinsam zu verwendenden Schliissel sicher auszutauschen. In der Praxis be-
steht aber die Notwendigkeit dafiir sehr wohl, beispielsweise bei der verschliis-
selten Ubertragung von Daten per Internet — etwa bei der Bezahlung per Kredit-
karte von im web getatigten Einkdufen oder bei der gesicherten Ubertragung
personenbezogener Daten.

Der Diffie-Hellmann Schliisselaustausch

Eine erste praktikable Losung fiir dieses Problem wurde von Whitfield Diffie und
Martin Hellman 1976 ver6ffentlicht. Das von ihnen entwickelte Public-Key-
Kryptosystem ist nicht geeignet fiir die Verschliisselung oder Signatur von Da-
ten, eignet sich jedoch sehr gut fiir den sicheren Austausch eines geheimen
Schliissels iiber einen 6ffentlichen Informationskanal. Die Sicherheit des Verfah-
rens beruht auf dem sogenannten diskreten Logarithmus-Problem.

Die tibliche Berechnung des Logarithmus, also des Exponenten x aus den be-
kannten Werten a und a*, ist aus der Schule bekannt. Anders verhilt es sich,
wenn nur mit ganzen Zahlen gerechnet wird und die Reste bei einer Teilung
durch eine Primzahl p betrachtet werden.

Es ist fiir grof3e p (typischerweise 1024 oder 2048 Bit lang) im Allgemeinen nicht
moglich, aus dem Teilungsrest a* mod p bei bekannter Basis a die Gréfle x zu
ermitteln. Zumindest wurde dafiir bisher trotz grofiter Anstrengungen noch kei-
ne praktikable Methode gefunden.

Nach Diffie und Hellman vereinbaren die Kommunikationspartner zwei gemein-
same Zahlen a und p, und jeder wéhlt fiir sich jeweils einen zufélligen (gehei-
men, also nur ihm bekannten) Exponenten x und y.
Ubermittelt nun Partner 1 an Partner 2 den Wert

X =a*mod p
und Partner 2 an Partner 1 den Wert

Y =a’ mod p

dann konnen beide einen gemeinsamen Wert errechnen, ohne dass dieser iiber
das Netz iibertragen werden muss, nadmlich

a™ mod p

Dieser nur den beiden Kommunikationspartnern bekannte Wert wird als Schliis-
sel fiir eine symmetrische Verschliisselung der zu iibertragenden Daten verwen-
det. Der Diffie-Hellman-Schliisselaustausch ist beispielsweise Grundlage fiir das
Protokoll der Secure Shell (SSH2, OpenSSH) und ebenso fiir IPSec. Da es jedoch
eine unmittelbare Interaktion beider Parteien voraussetzt, ist es beispielsweise
nicht fiir eine Kommunikation per E-Mail verwendbar.
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Das RSA-Public-Key-Verfahren

Hier wird grundsatzlich ein zweigeteilter Schliissel verwendet, ein veréffentlich-
ter, fur jeden einsehbarer offentlicher Schliissel und ein geheimer, nur dem je-
weiligen Schliisselinhaber bekannter privater Schliissel. Weil beide Teile des
Schliisselpaares getrennt voneinander verwendet werden, muss auch kein
Schliissel mehr ausgetauscht werden.

Der RSA Algorithmus gestattet sowohl die Verschliisselung von Nachrichten als
auch die Erstellung digitaler Signaturen und wurde als erstes ausgereiftes asym-
metrisches Kryptosystem 1978 vorgestellt. Der Name RSA steht fiir die drei Ent-
wickler des Systems Ronald L. Rivest, Adi Shamir und Leonard M. Adleman. Das
Verfahren ist heute das popularste und hat bis heute auch intensivster Kryptoa-
nalyse widerstanden. Das Verfahren beruht darauf, dass es mathematisch auf3er-
ordentlich schwierig ist, sehr grofle Zahlen zu faktorisieren, also beispielsweise
aus dem Produkt zweier sehr grofier Primzahlen p*q diese beiden Primzahlen p
und q zu ermitteln.

Der offentliche Schliissel (public key) ist ein Zahlenpaar (e,N) und der private
Schliissel (private key) ein Zahlenpaar (d,N), wobei N bei beiden Schliisseln
gleich ist. Dabei wird N als RSA-Modul, e als Ver- und d als Entschliisselungsex-
ponent bezeichnet. Diese Zahlen werden durch das folgende Verfahren erzeugt:

Ausfiihrung
zufdillig wird ein Primzahlenpaar p, q gewdhlt, wobei p # q ist
wird das RSA-Modul berechnet als N = p-q
wird die Eulersche Funktion @(N) = (p-1)«(q-1) ermittelt
wird eine zu @(N) teilerfremde Zahl e willkiirlich gewdhlt, wobei
1 <e< @(N) ist — diese Zahl ist der Verschliisselungsexponent
5. wird der Entschliisselungsexponent d als das multiplikativ Inverse zu e

ermittelt, wobei folgende Kongruenz gelten muss: exd = 1 (mod @(N))

LN B

Beispiel
gewdhlt werden p = 11 und q = 13
das RSA-Modul ist dann N = p+q = 143
die Eulersche Funktion ist 9(N) = ¢(143) = (p-1)<(q-1) = 120
als Verschliisselungsexponent e wird willkiirlich 23 gewdhlt — 23 ist tei-
lerfremd zu 120 und es gilt 1 < 23 < 120
5. fiir den Entschliisselungsexponent d muss folgende Gleichung gelten:
e+d + k-@(N) = 1. Mit Hilfe des erweiterten Euklidischen Algorithmus
berechnet sich d als 47.

LN =

In der Praxis werden als privater Schliissel nicht nur N und d, sondern auch eini-
ge weitere, fiir die Dechiffrierung nttzliche Zwischengréflen gespeichert. Wie
erfolgen nun die Chiffrierung und die Dechiffrierung von Nachrichten?

Chiffrierung nach RSA Algorithmus

offentlicher
Schliissel

klartext chiffrieren

Ausfiihrung
Zum verschliisseln der Nachricht K
wird berechnet:

GEHEIMTEXT

C=K'mod N
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Beispiel
. verschliisselt werden soll die Zahl 7,
als offentlicher Schliissel ist bekannt
N=143und e = 23:
chiffrieren C =7 mod 143

Aus dem Klartext 7 ist damit der Geheimtext 2 ermittelt worden.

Dechiffrierung nach RSA-Algorithmus

privater
Schliissel

=
dechiffrieren

Ausfiihrung
zum Entschliisseln des Geheimtextes
C wird berechnet:

klartext KE Cd mo d N

GEHEIMTEXT

Beispiel
entschliisselt werden soll der Ge-
heimtext 7, als privater Schliissel be-
kannt sind N = 143 und d = 47

’ K =2 mod 143

Aus dem Geheimtext 2 wurde damit wieder der Klartext 7 ermittelt.

Wichtig
Fiir die praktische Verwendung bedeutet dies, dass der Empfanger einer
verschliisselten Nachricht durch Veroffentlichung seines offentlichen
Schliissels quasi seine Bereitschaft bekunden muss, sich an einem ver-
schliisselten Austausch von Daten zu beteiligen. Ist dieser Teil des
Schliissels nicht bekannt, kann dieses Verschliisselungsverfahren in der
Kommunikation mit diesem Empfinger nicht verwendet werden.

Der RSA-Algorithmus wurde bisher noch nicht gebrochen. Die Betonung liegt
jedoch auf dem Wortchen ,noch®. Sollte ein Verfahren gefunden werden, wel-
ches das Problem der Faktorisierung grofler Primzahlen 16st, dann ist dieses Ver-
fahren nicht mehr sicher. Die Probleme, die dann in der Wirtschafts-Welt entste-
hen, sind vermutlich gar nicht abzusehen. Ein zweiter moglicher Angriffspunkt
ist die Leistungsféhigkeit moderner Rechner. Sollte in einiger Zeit ein sogenann-
ter Quantencomputer realisiert werden kénnen, so ist auch damit zu rechnen,
dass der RSA-Algorithmus damit gebrochen werden kann.

Heute ist fiir die sichere Verwendung dieses Verfahrens vor allem eine ausrei-
chende Schliissellange wichtig. Diese beschreibt bei solchen Verfahren die An-
zahl der Bit der Zahl p beziehungsweise pq, typischerweise 512, 1024 oder 2048.
Diese Zahlen sind allerdings nicht mit den Schliissellingen bei symmetrischen
Verschliisselungsverfahren vergleichbar. 128 Bit bei AES bieten beispielsweise
deutlich mehr Sicherheit als 512 Bit bei RSA.

In der Praxis werden asymmetrische Verfahren tiblicherweise nur eingesetzt, um
pseudozufillige Klartexte wie Sitzungsschliissel oder Hashes (siehe Seite 13)zu
chiffrieren. Der Grund dafiir ist, dass asymmetrische Verschlisselungsverfahren
im Vergleich zu symmetrischen sehr viel langsamer sind (etwa Faktor 1.000).
Dariiber hinaus sind asymmetrische Verfahren sehr anfillig gegeniiber Imple-
mentierungsfehlern in der Anwendungssoftware.

77 mod 143 = (7)+7)7)+7 mod 143 = 2

2" mod 143 = (2°)+2) +2)+2)’ 2 mod 143 = 7

4

M

4

®
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Klartexte werden daher iiblicherweise nicht direkt mit asymmetrischen Verfah-
ren verschlisselt, sondern nur Sitzungsschliissel oder Hashwerte.

Das eroffnet die Moglichkeit, mit Hilfe sogenannter hybrider Verfahren eine
angemessene Sicherheit beim Austausch von Daten, beispielsweise per E-Mail zu
erreichen, wo beide beteiligten Partner nicht unmittelbar interagieren. Dazu wird
mit Hilfe geeigneter Verfahren zuerst ein Schliissel fiir eine symmetrische Ver-
schliisselung generiert und mit diesem die Nachricht verschliisselt. Anschliefend
wird mit Hilfe des o6ffentlichen Schliissels des Empfiangers der symmetrische
Schliissel verschliisselt und der Nachricht angehéngt. Der Empfénger entschliis-
selt mit seinem privaten Schliissel zuerst den symmetrischen Schliissel und an-
schlieBend mit diesem die eigentliche Nachricht.

Ergibt sich die Frage, wie aus einem beliebigen Nachrichtentext ein moglichst
zufilliger Schliissel generiert werden kann.

Signaturen und Hash-Funktionen

Algorithmen zur Erzeugung von Hash-Werten

Es besteht, wie oben dargestellt, der Wunsch, aus einem Nachrichtentext eine
Zeichenfolge zu errechnen, die einerseits deutlich kiirzer und andererseits so sein
soll, dass sie diesen Text moglichst eindeutig charakterisiert. Dieser sogenannte
Hash-Wert soll quasi wie ein Fingerabdruck der Originaldaten funktionieren. Zu
diesem Zweck werden sogenannte Hash-Funktionen verwendet. Der Begriff
Hash ist vom englischen to hash (zerhacken) abgeleitet.

Eine gute Hash-Funktion sollte folgende Kriterien erfiillen:

¢ Datenreduktion — Der Speicherbedarf des Hash-Wertes soll deutlich
kleiner sein als jener der Nachricht.

e Chaotisch - Ahnliche Quellelemente sollen zu vollig verschiedenen
Hash-Werten fiithren. Im Idealfall verdndert das Umkippen eines Bits in
der Eingabe durchschnittlich die Halfte aller Bits im resultierenden
Hash-Wert.

e Effizienz — Die Funktion muss schnell berechenbar sein, ohne groflen
Speicherverbrauch auskommen und sollte die Quelldaten moglichst nur
einmal lesen miissen.

e Einwegfunktion — aus einem gegebenen Hash-Wert soll es praktisch
unmoglich sein, die urspriinglichen Originaldaten zu ermitteln.

e Kollisionsresistenz — es soll praktisch unméglich sein, zwei unterschied-
liche Quelldaten zu finden, die einen identischen Hash-Wert haben.

Heute werden verschiedene Hash-Funktionen in der Kryptografie verwendet.

Message-Digest Algorithmus

Der Message-Digest Algorithmus wurde Ende der 80-er Jahre von R. L. Rivest
entwickelt und in den 90-er Jahren weiterentwickelt. Die erste Version MD2
wurde fiir 8-Bit Rechnerarchitekturen entwickelt und spielt heute faktisch keine
Rolle mehr. Der Nachfolger MD#4 ist fiir 32-Bit Rechnerarchitekturen entwickelt,
erwies sich aber als angreifbar. Heute in der Verwendung verbreitet ist der MD5-
Algorithmus, der 1991 als sicherer Ersatz von MD4 entwickelt wurde.
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In jingster Zeit sind auch hier Schwchen beziiglich der Kollisionsresistenz ge-
funden worden, weshalb der Einsatz von MD5 nicht mehr empfohlen wird. Diese
Unsicherheiten beziehen sich jedoch nur auf Kollisionsangriffe, weshalb ein be-
stehendes, auf MD5 basierendes Zertifikat nach wie vor nicht gefélscht werden
kann.

Alle MD-Verfahren erzeugen aus beliebig langen Zeichenfolgen eine 128 Bit
lange Zeichenfolge, die iiblicherweise als 32-stellige Hexadezimalzahl dargestellt
wird.

Beispiel
Der MD5-Wert des Textes "Franz jagt im komplett verwahrlosten Taxi quer
durch Bayern" ist: a3cca2b2aale3b5b3b5aad99a8529074

Eine kleine Anderung des Textes (in diesem Fall ein Buchstabe im Namen)
erzeugt mit sehr grofSer Wahrscheinlichkeit einen komplett anderen Hash-

Wert:

Der MD5-Wert des Textes "Frank jagt im komplett verwahrlosten Taxi quer
durch Bayern" ist: 7e716d0e702df0505fc72e2b89467910

Secure Hash Algorithmus

Hierunter wird eine Reihe standardisierter Hash-Algorithmen verstanden, die
von der NIST gemeinsam mit der NSA entwickelt und 1994 veréffentlicht wur-
den. Bei diesem Algorithmus ist die Linge des Quelltextes begrenzt auf 2* Zei-
chen, was aber praktisch nicht relevant ist. In verschiedenen Varianten werden
daraus unterschiedlich lange Hash-Werte (160 Bit bei SHA1 bis 512 Bit bei
SHAS512) erzeugt.

Obwohl 2006 mogliche Angriffe gegen SHA ver6ffentlich wurden, gilt SHA als

sehr sicher. Trotzdem wird empfohlen, diesen Hash-Algorithmus nicht mehr in
neu zu entwickelnde Anwendungsprogramme zu implementieren.

RIPEMD-160

RIPEMD-160 (RACE Integrity Primitives Evaluation Message Digest) ist eine
kryptographische Hash-Funktion mit einer Ausgabe von 160 Bit und wurde von
H. Dobbertin, A. Bosselaers und B. Preneel in Europa entwickelt und 1996 erst-
mals publiziert.

Da die Entwicklung von RIPEMD-160 offener war als die von SHA1, ist es wahr-
scheinlicher, dass dieser Algorithmus weniger Sicherheitsliicken aufweist. Da er
jedoch weniger popular ist, haben weniger Kryptologen versucht, Schwéachen zu
finden, was wiederum die Wahrscheinlichkeit fiir unentdeckte Sicherheitsliicken
steigen lasst.

Tiger und Tiger2

Tiger ist eine kryptografische Hash-Funktion die von R. Anderson und E. Biham
im Jahr 1996 entwickelt wurde. Der von Tiger erzeugte Hash-Wert hat eine Léan-
ge von 192 Bit. Der Tiger-Algorithmus ist nicht patentiert. Die 192-Bit (24-byte)
langen Tiger-Hashes werden normalerweise als 48-stellige Hexadezimalzahl
notiert.
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Beispiel v
Der Tiger-Wert des Textes "Franz jagt im komplett verwahrlosten Taxi quer H
durch Bayern" ist 4df42db66c8d84269d4b7157b92a87be717aala5834a3050

Der Tiger2-Wert des Textes "Franz jagt im komplett verwahrlosten Taxi quer
durch Bayern" ist ac228a08cc97a449d85729e6549dbe4cd746df0061522b2c

Eine kleine Anderung des Textes (in diesem Fall ein Buchstabe im Namen)
erzeugt mit sehr grofSer Wahrscheinlichkeit einen komplett anderen Hash-

Wert:

Der Tiger-Wert des Textes "Frank jagt im komplett verwahrlosten Taxi quer
durch Bayern" ist 9ceeOeb7b596ba0f435d42c33ddf8eff7fabb86922aa4bc6

Der Tiger2-Wert des Textes "Frank jagt im komplett verwahrlosten Taxi quer
durch Bayern" ist 5959793d7837abf2cc44dc57b3712c6da5d89cc1df92cd5a

Whirlpool

Whirlpool ist eine kryptologische Hash-Funktion, die von V. Rijmen und P. Bar-
reto entworfen wurde. Sie wurde nach der Whirlpool-Galaxie im Sternbild der
Jagdhunde benannt. Whirlpool funktioniert mit Dateien bis zu 2°°° Bit Gréfe und
gibt einen Hash-Wert von 512 Bit aus. Bislang sind keine Schwéchen des Algo-
rithmus bekannt, was allerdings relativiert werden muss, da der Algorithmus
noch sehr jung ist und bislang wenig untersucht wurde.

Whirlpool steht unter GNU-License und darf damit kostenlos zu jedem Zweck
verwendet werden. Es gehort zu den vom Projekt NESSIE (New European Sche-
mes for Signatures, Integrity and Encryption) empfohlenen kryptografischen
Algorithmen und wurde von der ISO standardisiert.

digitale Signaturen

Eine digitale Signatur ist ein kryptografisches Verfahren, bei dem zu einer Nach-
richt eine Zahl (die digitale Signatur) berechnet wird, deren Urheberschaft und
Zugehorigkeit zur Nachricht durch jeden geprift werden konnen. Digitale Signa-
turen basieren auf asymmetrischen Kryptosystemen (siehe Seite 10). Im juristi-
schen Sinne lassen sich mit Hilfe digitaler Signaturen sichere elektronische Sig-
naturen erzeugen, deren juristische Rahmenbedingungen im Signaturgesetz be-
stimmt sind. In der Alltagssprache diirfen daher die Begriffe der digitalen und
der elektronischen Signatur keinesfalls synonym gebraucht werden.

Technisch wird aus den zu signierenden Daten und dem privaten Schliissel durch
eine eindeutige Rechenvorschrift eine Signatur berechnet. Dabei muss gewahr-
leistet sein, dass einerseits andere Daten als auch andererseits ein anderer
Schliissel mit an Sicherheit grenzender Wahrscheinlichkeit eine andere Signatur
ergeben. Ziel ist es dabei, dass es praktisch unméglich sein soll, eine Signatur zu
falschen oder eine zweite Nachricht zu erzeugen, fiir welche diese Signatur eben-
falls giiltig ist.

Auf Grund der Funktionsweise asymmetrischer Schliissel darf deshalb nie eine

Nachricht als Klartext signiert werden, sondern muss immer fiir den Hash-Wert
einer Nachricht die Signatur erstellt werden.
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Wird dieses Prinzip nicht beachtet, so ist es prinzipiell méglich, eine andere
Nachricht zu konstruieren, die eine giltige Signatur hat ohne den privaten
Schliissel zu kennen. Deshalb gehen in die Bewertung der Sicherheit einer Signa-
tur immer zwei Parameter ein: Die Sicherheit des Schliissels und die Sicherheit,
vor allem die Kollisionsresistenz, des verwendeten Hash-Algorithmus.

Das heute am meisten verbreitete Verfahren zum Signieren von Nachrichten ist
das RSA-Verfahren. Daneben findet auch das El-Gamal Verfahren verbreitet
Anwendung. In jedem Fall miissen ein Hash-Algorithmus mit einem Verfahren
zur Erzeugung eines asymmetrischen Schliisselpaares kombiniert werden.

Ausfiihrung
Erzeugen der Signatur einer Nachricht

Bl
— = :

Absender

Aus der zu iibermittelnden Nachricht wird zuerst ein Hash-Wert berechnet.
Dieser wird anschliefSend mit Hilfe des privaten Schliissels des Absenders ver-
schliisselt und bildet damit die Signatur. Diese wird der Nachricht angehdngt
und mit dieser versendet.

Ausfiihrung
Uberpriifen der Signatur einer Nachricht

Empfanger

Aus der tibermittelten Nachricht erzeugt der Empfinger ebenfalls einen Hash-
Wert. Parallel wird mit Hilfe des 6ffentlichen Schliissels des Absenders aus der
Signatur der Hash-Wert berechnet. Der Vergleich beider Hashwerte erlaubt
eine Aussage tiber die Integritit des Absenders und des Dokumentes.

Hybride Chiffrierverfahren

Aus der Bewertung der Eigenschaften symmetrischer und asymmetrischer Chift-
rierverfahren (Seite 13) ergibt sich, dass insbesondere fiir die Verschliisselung des
E-Mail-Verkehrs beide Verfahren entscheidende Vor- und Nachteile haben. So
sind symmetrische Verfahren schnell, haben aber das Problem des sicheren
Schliisselaustausches, hingegen ermdglichen asymmetrische Verfahren einen
sicheren Schliisselaustausch, sind aber sehr langsam.
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An dieser Stelle eroffnet sich die Idee, beide Verfahren zu kombinieren: Der Text
(und die Anlagen) einer E-Mail-Nachricht werden mit Hilfe symmetrischer Ver-
fahren verschliisselt und mit Hilfe asymmetrischer Verfahren erfolgt die Signatur
und der Austausch des verwendeten Schliissels. Ein solches Verfahren wird als
hybrides Chiffrierverfahren bezeichnet.

Eine fiir diese Zwecke geeignete Software ist PGP (pretty good privacy) bzw. das
daraus hervorgegangene GnuPG (GNU Privacy Guard). Letzteres ist ein freies
Kryptographiesystem, d. h. es dient zum Ver- und Entschliisseln von Daten so-
wie zum Erzeugen und Priifen elektronischer Signaturen. Das Programm imple-
mentiert den OpenPGP-Standard nach RFC 4880 und wurde als Ersatz fiir PGP
entwickelt. GnuPG benutzt standardmafig nur patentfreie Algorithmen und
wird unter der GNU-GPL vertrieben. Es kann unter Linux, Mac OS X und diver-
sen anderen Unix-Varianten sowie unter Microsoft Windows betrieben werden.

Die Arbeitsweise von GnuPG

Verschliisselung von Daten

Bei der Public-Key Verschliisselung kommt auf Seiten des Absenders der &ffent-
liche RSA oder ElGamal Schliissel des Empfiangers und ein symmetrischer Sit-
zungsschliissel zum Einsatz, der bei jeder Verschliisselungsaktion zufallig gene-
riert wird. Die Abldufe sind nachfolgend dargestellt:

Verschliisselung mit GnuPG

Symmetrisch verschllsselte
Daten (" Cipherext")

Daten werden mitdem einmaligen
Sizungsschlisssl eines symmetrischen
Algorithmus verschllssalt und vorher
komprimiert

Der Sitzungsschllssal wird mit
dem éffentlichen Schllsss| des
Empfangers verschlissslt

Der verschllsselte Sitzungsschllssal
und der Cipherext werden zusammen
ineinem Versandpaketan den
Empfanger gesendet

1. Der Klartext wird komprimiert und mit einem fiir jede Nachricht neuen,
zufallig generierten und einzigartigen Sitzungsschliissel vermittels eines
symmetrischen Algorithmus verschliisselt. Das Ergebnis ist der Geheim-
text (Ciphertext).

2. Der Sitzungsschlissel wird mit dem &ffentlichen Schliissel des Empfin-
gers vermittels eines asymmetrischen Algorithmus verschliisselt.

3. Der Geheimtext wird zusammen mit dem verschliisselten Sitzungs-
schliissel in eine ASCII Transporthiille ,verpackt” und das Gesamtpaket
dem Empfanger zugestellt.

Ausfiihrung M
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Entschliisselung von Daten

Auf Seiten des Empfangers kommen zur Entschliisselung der Daten der private
Schliissel des Empfingers, der nur ihm vorliegt und, damit dieser verwendet
werden kann, eine Passphrase sowie der mit der Nachricht iibermittelte symmet-
rische Sitzungsschliissel zum Einsatz.

Ausfiihrung M

Entschliisselung mit GnuPG

Mach Eingabe der Passphrass wird

der private Schllssel mit dem

geheimen Schllssal entschllssalt
Verschllssalter Der private Schllssel entschlissalt
Sitzungsschlissal _den Sitzungsschlilssel

“ersandpaket mit
Ciphertext und

verschllsseltem Sitzungsschlisssl Cipherext |
Der Sitzungsschlisssl  Der Empfanger erhalt
entschllissalt den die urspringlichen
Cipherext Daten ("Klarext')

1. Der Empfanger extrahiert den Geheimtext und den verschliisselten Sit-
zungsschlissel aus der empfangenen Nachricht.

2. AnschlieSend entschliisselt er mit seinem geheimen Schliissel, der nach
Bestétigung durch eine Passphrase verwendet werden kann, vermittels
eines asymmetrischen Algorithmus den Sitzungsschliissel.

3. Mit diesem Sitzungsschlissel wird der Klartext aus dem Geheimtext
vermittels eines symmetrischen Verfahrens entschliisselt.

Diese Ablaufe horen sich sehr kompliziert an, laufen aber in der Praxis im Hin-
tergrund und fiir den Benutzer — zumindest bei einer gewdhnlichen E-Mail —

ohne merkliche Verzogerung ab.

Schliisselverwaltung von GnuPG

Wahrend bei einer symmetrischen Verschliisselung der sichere Kanal zum Aus-
tausch des Schliissels eine unabdingbare Voraussetzung ist, miissen sich bei der
asymmetrischen Public-Key Verschliisselung beide Kommunikationspartner ab-
solut sicher sein, dass sie jeweils einen echten 6ffentlichen Schliissel des anderen
verwenden. Dazu miissen sie die Zugehorigkeit des Schliissels zum jeweiligen
Kommunikationspartner eindeutig, d. h. moglichst iiber einen sicheren Kanal
tberprifen konnen. Prinzipiell sind Falschungen von veréffentlichen Schliisseln
denkbar. Deshalb gibt es zwei Moglichkeiten, die tatsachliche Zuordnung eines
Schliissels zu einer Person oder Instanz zu ermoglichen.

Zum FEinen sind das sogenannte Zertifizierungsstellen (Certification Authorities).
Diese missen in einem gesetzlich geregelten Verfahren glaubhaft darlegen, wie
die auf dem Schliisselserver gespeicherten Daten vor fremdem Zugriff geschiitzt
werden und wie der Nachweis der Echtheit eines Schliissels erfolgt. Inwiefern
jemand einer Zertifizierungsstelle wirklich vertraut, ist dabei letztlich seine indi-
viduelle Entscheidung.
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Zum Anderen besteht die Moglichkeit, ein Netz von Vertrauensbeziehungen
aufzubauen, wo die Inhaber von Schliisseln sich gegenseitig nach entsprechender
Priifung bestatigen, dass die veroffentlichten Schliissel wirklich echt und ihnen
zuordenbar sind. Ein solches Netz, ein sogenanntes Web of Trust, also ein Netz
von Vertrauensbeziehungen wird von GnuPG genutzt. Es bietet die Moglichkeit,
die Echtheit eines offentlichen Schliissels zu tberpriifen und dessen Félschung
oder Manipulation zu erkennen.

Zu diesem Zweck kann jemand den 6ffentlichen Schliissel einer anderen Person,
dessen Korrektheit von ihm gepriift wurde, zertifizieren und mit dem vergebenen
Zertifikat erneut veroffentlichen. Machen das mehrere bekannte Personen gegen-
seitig, entsteht tatsachlich ein Netz von (Vertrauens-) Zertifikaten, welches eine
hinreichende Sicherheit fiir einen sicheren Austausch von (verschliisselten)
Nachrichten bietet.

Verwendung von GnuPG mit Thunderbird

Der GNU Privacy Guard, ist ,lediglich® ein eigenstandiges Kommandozeilenpro-
gramm, das auf der Konsolenebene ausgefiihrt und itber Kommandos, Argumen-
te und Optionen, die in der Konsole eingetippt werden, manuell bedient wird.
Diese Verfahrensweise ist letztlich fiir eine alltdgliche Nutzung nicht unbedingt
ratsam. Deshalb gibt es verschiedene grafische Benutzeroberflachen, die je nach
Betriebssystem mit installiert werden miissen.

Da der praktische Finsatz vor allem im Rahmen der E-Mail-Kommunikation
erfolgt, ist es sinnvoll, diese grafische Benutzeroberflache gleich in den E-Mail-
Client einzubinden. Thunderbird bietet dafiir mit dem AddOn Enigmail sehr gute
Voraussetzungen. Zum Einen ist Thunderbird uneingeschrankt kompatibel zur
Verwendung mit verschliisselten E-Mails und zum Anderen bietet Enigmail alle
erforderlichen Schnittstellen, um GnuPG effektiv verwenden zu konnen. Im Fol-
genden soll deshalb auf die praktische Arbeit mit dieser Software eingegangen
werden.

Installation

Um verschliisselte bzw. signierte E-Mails unter Thunderbird nutzen zu kénnen,
miissen zwei Softwarekomponenten installiert werden:

1. Die Software GnuPG, download tiber die Website
http://gnupg.org/index.de.html (deutschsprachig) und

2. Die Software Enigmail als Add-on von Thunderbird, download tiber die
Website http://www.erweiterungen.de/detail/Enigmail/, ebenfalls
deutschsprachig.

Nach dem Download der Programme muss zuerst GnuPG installiert werden. Die
Installation sollte reibungslos erfolgen. Empfohlen wird, die vorgeschlagenen
Installationspfade nicht anzupassen, damit die Zusammenarbeit mit Enigmail
spater reibungslos funktioniert.

Die Installation von Enigmail erfolgt wie alle Add-ons iiber den Meniipunkt
Extras — Add-ons in Thunderbird. Nach der Installation befindet sich in Thun-
derbird das neue Menii OpenPGP sowie eine Schaltfliache ,Entschliisseln®. Hier
wird deutlich, dass Enigmail letztlich ein Frontend, also die grafische Benutzer-
oberflache ist, um OpenPGP zu bedienen.
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Schliisselverwaltung

Nach der Installation sind zum Start der Arbeit mit Enigmail zwei Schritte erfor-
derlich: Zum Einen muss ein Schliisselpaar fiir die eigene Verwendung generiert
werden und zum Anderen muss der E-Mail-Account in Thunderbird so kofigu-
riert werden, dass die Verwendung von verschliisselten bzw. signierten E-Mails
unkompliziert moglich ist.

Generierung eines (neuen) Schliisselpaares

Ausfiihrung
Dazu wird im Menii ,OpenPGP” von Thunderbird der Eintrag ,Schliissel ver-
walten” ausgewdhlt. Dabei wird das nachfolgende Dialogfenster eingeblendet:

g OpenPGP-5chliissel verwalten
D

atei  Bearbeiten  Aneeigen  Schlissel-Server  Erzeugen

Zeige Schlissel, deren Benutzer-10 oder Schliissel-1D Folgendes enthalten:

Benutzer-I0 Schliissel-I0 Typ Ablauf-Datum |
Adele (Der freundliche E-Mail-Roboter) <adele@g... 924B3FF7 affentlich
Dr. R. Mebelung (08er Schlissel) <r.nebelu... BETFE418 dffentlich & privat 17.01.2009
Or. Reiner Nebefung, ZIFW Jena (Erster 5c... Z265205F offentlich & privat FLIZF004
I L AT T T T T Y 51 = dffentlich 16, 10,2008

Diese Arbeitsumgebung ist quasi die ,Verwaltungszentrale” fiir alle verwendeten
Schliissel. Fiir den Fall, dass sehr viele Schliissel verwaltet werden miissen, be-
findet sich im oberen Teil des Fensters eine Filtermoglichkeit. Das Menii dieser
Arbeitsumgebung bietet alle Verwaltungméglichkeiten — fiir die Erstellung eines
neuen Schliissels wird der Meniipunkt Erzeugen > Neues Schliisselpaar gewahlt
und anschlieffend folgender Dialog eingeblendet:

OpenPGP Schliissel erzeugen f'5_<|

Benutzer-ID | Lehrer <lshrer@edu.zifw.de> - lokales mailkanko V|

|%| Schliissel zum Unkerschreiben verwenden

[ keine Passphrase

Pazsphrase |******** Passphrzse wiederholen | Heksektd

Kaommentar | Schliissel Air die Yerwendung im Unkerricht

Ablauf-Dabun | Erweitert

Schliissel luft ab in |§ | | lahren vl [] sehlissel 15uft nie ab

Schlicsalpaar arzaugen l [ Mbbrecaen

Konsole zum Erzeugen eines Schlissels

ACIITUNG: Das Crzeugen cines Schliissels kann mehrere Minuten dauern. Deenden Sie de Arwendurg
wahrend dieser Zeit nicht, Da der Zufallsgeneratar van Akkivitat auf dem Rechrner abhangt, wird empFohlen z.6. im
Webbrowser akkiv zu sarfen, um das Erzeugen eines Schlissels zu beschleunigen. Sie werden informiert, sobald der
Schitissel fertiggestellt ist,

[ )

Dabei haben die Optionen folgende Bedeutung:
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Benutzer-ID Hier wird das E-Mail-Konto ausgewdhlt, fiir welches das
Schliisselpaar erzeugt werden soll. Ein neues Schliisselpaar
muss zwingend an ein E-Mail-Konto gebunden sein, da dieses
letztlich die Identitat darstellt.

Schliissel zum Unter- ~ Wird diese Option aktiviert (Standard), wird automatisch das zu

schreiben verwenden  erzeugende Schliisselpaar von Thunderbird dem jeweiligen
Konto zugeordnet — es erspart also ein paar Mausklicke, wenn
es der erste Schliissel ist, der einem Konto zugeordnet wird.

Passphrase Diese Passphrase wird automatisch abgefragt, wenn der Schliis-
sel zum Entschliisseln oder Signieren einer Nachricht verwen-
det wird.

Kommentar Wird spéter in die Schliisselsignatur mit tibernommen und
sollte deshalb mit Bedacht gewahlt werden, da er auch verof-
fentlicht wird.

Ablaufdatum Nach Bedarf in Jahren,

Schiiissel lauft abin |5 Monaten, Tagen wahlbar.
; Fir unbegrenzte Giiltig-
keit wird die entspre-
gen
chende Option aktiviert.

Erweitert Hier sind der Algorith-
Schitisselstarke mus und die Schlissel-
starke wéhlbar. Es wird
empfohlen, die Vorgaben
zu verwenden.

Algorithmus DSA & ElGamal | w

Wurden alle Einstellungen vorgenommen, kann die Erzeugung des Schliisselpaa-
res gestartet werden. Die Erzeugung nimmt auch bei leistungsfahigen Rechnern
merkliche Zeit in Anspruch - also bitte nicht die Geduld verlieren. Im Gegenteil:
Da wéhrend der Schliisselerzeugung viele Zufallsprozesse benotigt werden, ist es
nicht ratsam, den Rechner einfach arbeiten zu lassen und zu warten. Vielmehr
sollte der Rechner mit anderen Dingen ,beschaftigt werden, dem Abrufen von
Webseiten etwa, oder mit Spielen.

Konsole zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Eeenden Sie die Anwendung
wahrend dieser Zeit nicht. Da der Zufallsgenerator von Akkivikat auf dem Rechner abhangt, wird empfohlen z.B. im
Webbrowser akbiv zu surfen, um das Erzeugen eines Schiiissels zu beschleunigen. Sie werden informiert, sobald der
Schlissel Fertiggestellt ist.

Die dargestellte Fortschrittanzeige informiert iiber den Stand der Dinge. Nach
Abschluss der Erzeugung wird folgende Mitteilung eingeblendet:

OpenPGP-Bestatigung

s Erzeugen des Schiissels abgeschlossen. Eenutzer-ID <lehrer@edu, zifw. de> wird zum
)_,'—-"l Unterschreiben verwendet,

Es wird dringend empfohlen, dass Sie nun ein WiderruFszertifikat FOr Thren Schlissel erzeugen,
Dieses Zertifikat bendtigen Sie, um Ihren Schlissel bei Bedarf FOr unglltig zu erkléren (z.EB. wenn der
Schllssel missbraucht, verloren oder gestohlen wird),

Méchten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

| | mem |

Das Widerrufszertifikat ist tatsichlich dringend zu empfehlen: Nur auf diese Art
habe ich die Moglichkeit, einen veroffentlichen Schliissel vor Ablauf seiner Giil-
tigkeit zuriickzuziehen. Wird dem Vorschlag entsprochen, erfolgt der tbliche
Dialog zur Auswahl des Speicherortes einer Datei.
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Widerrufszertifikat erzeugen & speichern

Speicher in: |['3 pop schllisselensaltung v| €] ?‘ b v
Y Dr. R. Mebelung (0&er Schilissel) r.nebelung@zifv, de (OxBETFE418) pub-sec. asc
{ :3 | T OV TR T TR e T ST T Y TR T T P
Zuletzt
venmendete D
=
E:
Desktop
Eigene D ateien
Arbeitzplatz
e Dateinarme: |E|"|[El':§3E:|:|I_J.Eif'.-'-.l_EIEE [10: JBE15] rev. as V| [ Speichern ]
Metzwerkumgeb | Dateityp: |ASEII.&rmDred Dateien [* asc) v| [ Abbrechen ]

Sobald die Speichern-Schaltflaiche angeklickt wird, schlagt OpenPGP das erste
mal Alarm: Da das Widerrufszertifikat im ASCII-Format gespeichert wird, muss
dieses aus dem Schliissel extrahiert werden, wozu die Passphrase das erste Mal
benétigt wird.

OpenPGP-Eingabe r‘5—<|

> Bitke geben Sie IThre OpenPGP-Passphrase oder SmarkCard-PIM ein

B2
I |

Erst nach 5 Minuken Untatigkeit vergessen

[ OF ] [.ﬂ.bbrechen ]

Hinweis
Interessant ist die Funktion des sogenannten Passphrasen-Caches: Die Pass-
phrase bleibt eine voreinstellbare Zeit, iiblicherweise 5 Minuten aktiv, damit
diese nicht immer wieder abgefragt werden muss. Dies schont im Alltag deut-
lich die Nerven...

Nun erscheint die Abschlussmeldung fiir das Widerrufszertifikat.

OpenPGP-Meldung E|

p, Das \Widerrufszertifikat wurde erfolgreich erzeugt, Sie kénnen es verwenden, um Ihren dFFentlichen
L= Schitissel Fir ungllkig zu erklaren (z. B.: im Fall, dass Sie Thren privaten Schitssel verloren haben).

Bitke bewahren Sie das WiderruFszertifikak nur an einem sicheren Ort (wie Diskette oder D) auf,
\Wenn andere Personen Zugriff darauf erhalten, kénnten diese Ihren Schiissel unbrauchbar machen,

Im Ergebnis ist das neu erzeugte Schliisselpaar in der Verwaltungsliste aufge-
fuhrt:
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g OpenPGP-5chliissel verwalten
D

atei  Bearbeiten  Aneeigen  Schlissel-Server  Erzeugen

Zeige Schlissel, deren Benutzer-10 oder Schliissel-1D folgendes enthalten:

Benutzer-ID Schliissel-10 Tvp Ablauf-Daturm B
Adele (Der freundliche E-Mail-Robaoter) <adele@grupp.de= UZAB3FFT affentlich
Dr. R. Mebelung {08er Schliissel) <r.nebelung@zifw.de> BG6TFE418 offentlich & privat 17.01.2009
Or. Reiner Nebefung, ZIFW Jena (Erster Schidssel fir ... Z265205F offentlich & piivat 31177004
| Lehrer {Schliissel fiir die ¥Yerwendung im Unterricht) <... 92C3BE15 dffentlich & privat  23.01.2013 I
B O T e e T e L i AT AT e &ffentlich 16.10,2005

Veroffentlichung des Schliissels

Nachdem das Schliisselpaar generiert wurde, kann es nun praktisch verwendet
werden. Die Signierung einer Nachricht wiirde in diesem Fall beim Absender
bereits problemlos funktionieren, aber: Wie soll der Empfanger die Signatur prii-
fen konnen, wenn dieser den 6ffentlichen Schliissel nicht kennt? Der 6ffentliche
Schliissel muss also verteilt werden. Dafiir gibt es grundsatzlich zwei Moglich-
keiten: Zum Einen kann der 6ffentliche Schliissel auf einem dafiir vorgesehenen
Schliisselserver veréffentlicht werden — daraus wiirde sich dann das Web of
Trust entwickeln, was weiter oben im Abschnitt der Schliisselverwaltung (auf
Seite 19) bereits erlautert wurde. Die zweite Moglichkeit besteht darin, den Kom-
munikationspartnern den &ffentlichen Schliissel direkt per E-Mail zu tibermitteln.

Ausfiihrung
Zur Verdffentlichung eines Schliissels auf einem Schliisselserver wird fiir den
gewiinschten Schliissel am einfachsten das Kontextmenii aufgerufen, in wel-
chem alle erforderlichen Aktionen wdhlbar sind — in diesem Fall der Menii-
punkt ,Auf Schliisselserver hochladen™:

Benutzer-ID Schlissel-10 Typ Ablauf-Daturm [s=]
Adele (Der Freundliche E-Mail-Roboter) <adele@grupp.de = 92ZABIFFT affentlich
Dr. R. Nebelung {08er Schlissel} <r.nebelung@zifw.de> BGTFE418 dffentlich & privat 17.01.2009
D, Reiner Nebefung, ZIFW Jena (Grster Schiissef for d... Z265205F offentlich & privat  F1.I2.2004

Lehrer {Schliissel fir die Yerwendung im Unterricht) < iffentlich & privat 23.01.2013

Reiner Nebelung {Standardschlissel jetzweb) <reiner.nebelung... In Zwischenablage exportieren a0g

In Dakei exportieren. ..
Gffentliche Schliissel per E-Mail senden

Won Schlissel-Server aktualisieren... k

Im Ergebnis wird der folgende Dialog eingeblendet:

Schliissel-Server auswihlen E| Hier wird der gewiinschte
Sende folgende affentliche Schiissel an einen Schliisselserver gewahlt und dle
Schltlssel-Ser_ver: 0x32CIBELS - Lehrer (Sc_hll:lssel fiar die AktiOl’l ausgefflhrt.

Werwendung im Unterricht) <lehreri@edu, zifw,de= Die Auswahl und dle Reihenfol—
ge der zu verwendenden Schliis-
selserver werden in den Grund-
einstellungen von Enigmail vor-
genommen.

Schlissel-Server | ! v |

I Ok l [Abbrechen ]

Die zweite Moglichkeit besteht darin, den &ffentlichen Schliissel per E-Mail an
die gewiinschten Empfanger zu iibermitteln. Wie auch immer — erst danach ist es
den Empfingern einer signierten E-Mail moglich, die Signatur zu iberpriifen
bzw. dem Absender eine verschlisselte E-Mail zu senden, denn dafiir miissen
diese tiber den 6ffentlichen Schliissel verfiigen.
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Aufnahme eines offentlichen Schliissels in das Schliisselbund

Wird eine signierte E-Mail empfangen, deren &ffentlicher Schliissel noch nicht
vorliegt, so zeigt sich in Thunderbird folgende Ansicht:

-] OpenPGP: Unterschrift MICHT Gberpriift; kicken Sie bitte auf das Zeichen mit dern Skift
-  Betrefl: schliissel
Yon: “arr o borrams o e’ v reSw v moak
Datum: 25.01.2005 23:14 _?
An: Reiner Nebelung (ZIFW)

L1

Hash: 3HL1
anbei der offentliche schlilssel wvon gl B ogo= gioes e,

Version: GnuP& vl.4.7 [(MingWiZ)
Comment: Using GnuP3 with Mozilla - http://eniogmail.mozdev.org

iDEDEQFHn1PgyB1Fa4cE ZdgRAL KEATOUGYE ILHATHP3 DOH1£b TP I Svy+nogCERhy
LHZ/KZ8IoJ QX3 0gfdWR3 spo=
=J1%/

057046508, asc

Im Header der E-Mail meldet OpenPGP, dass die E-Mail unterschrieben ist, aber
die Unterschrift nicht gepriift wurde. Gleichzeitig wird die Aufforderung darge-
stellt, das Brief-Symbol mit dem Fragezeichen rechts im Header bzw. ein Stift-
Symbol unten rechts in der Statuszeile von Thunderbird anzuklicken, welches in
dieser Abbildung nicht sichtbar ist.

Im Text der E-Malil sind alle Informationen gut erkennbar:

e Die Angabe, welche Hash-Funktion verwendet wurde, in diesem Fall

SHA1,

o der eigentliche Text (anbei der ...),
¢ die Angabe, womit die Signatur erzeugt wurde und
¢ die eigentliche Signatur

In diesem (besonderen) Fall wurde der Schliissel der E-Mail als Anlage beigefiigt.

Dieser ist als Anlage in Form
einer ASCII-Datei erkennbar,
deren Dateiname die Schliissel-
ID und deren Inhalt der Schliis-
sel selbst ist.

Im Editor kann der Schliissel,
genauer der offentliche Teil des
asymmetrischen Schliisselpaa-
res im ASCII-Format angezeigt
werden, wie nebenstehend dar-
gestellt.

Damit arbeiten kann aber wohl
doch nur ein Computer...

B 0x870465D8.asc - Editor

Datei Bearbeiten Format Ansicht 7

F---- BEGIN PGF PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.7 (MingwiZ)

mQGiBEaei FeRBACZHSWIpIL20vzInZMzkb2wTWNIMNE5D0cTWn Thwi TLYGR bxa
2bxUvvd I+HCOXMy 7 Jablxd zelmOBwILbuxovl 1PgrRTGMe+7 OKQFFamrgkbHY92vow
h12Be+pR5+p5iRPIoebILLCRp+1P+3E /SWIhE+nyWIGBkTuJESEhLvyZTwlggETp
s06GAU4x4 2 GCabywMBxvBsEATDsS9rsCdubcrRANIk gaztuxhkdoovDel5 jugy
jsHgrsEe /bNGrBkLKpFi cyrZBISE4cACcUfeBmiyicnGAfavs cbAawt vd0kZ6B8c
DFFPak2nHBsh5Lg0rwi i c+EOpjkgzUHgFHeIBw+/T47FMaaYs jvQuamMktxdcFu3gh
DNa0A/ s Gg2 gxXNmwRmu P /DEBRAZbpG+tAbADoolULZz0a4HhALB 12DNvo i opEIUTC
CYTC7gBaCvaHiZA9cr tOUFLdtZQ5SWBIRYOIUQSZ XN /NSgHVMLK jeBdcAAT It IET
To7RZ79Hug/1dSMIGFHIE4CHTT /07 yalRMkzwnDeokKL pUQIRRLRFWNY rdWSmdHN 3
ZXIrc3RhdHQgSmVuYSAoUIRhbmRhemR zv2hswi xzc 2Ws IFpXIEp 1bmEpIDxpbmZy
QHpILWp TbmEL ZGU+1 GYEEXECACYF Akaed FCCGyMFCQTmAYAGC Wk IBWMCEBUCC AME
FgIDAQILeAQIXgAAKCRCAHUVrhwR 12P ] 1A19gLWg IMzoMBCozxOk0GWgqZg4 9T QC T
SZTARKINBC /0l z3xrciylZzL 9vk5AgDERPH 19 xATAMeL H7 LoHbgDKEF 91 05 K+quZ
AOHMpPOITISETrFmZ iPREP26 ] v4op /PQBI zvIDZz3hZ OmpBd7pi SvGutpbMuywaid
“hwNSGARV2 1F SGMMPpIUBOYaEQUPIEWT wH3 ShGki cLIb9BEXnakd /hawd clzmo+B4
5/vPAIVya+Rkogdopi vEwvEPe7 1kuhsdi grE+dGNHUb TZWIBHMb 3N FwF / /4 TavT
ThaKftmxdbbbhvirmUowyxmPdkgQDwIjaZp2 9%p5rtQ0j2ri991tcAlS2v07 qDMA
ARUH/ IXS90+IxROBZ94 rypxbnLylebe JBjWu+tGCiwZ 1 i0ebao2vasrihflvzris
w12c0zegEPzsOQEBCPzpb 12HgLSEkS0 JwHegSKaROCexUpQubcrdwhl YFU4xo T wF
ZNeSEIgKBrb80Ts /TilkviehlLd3ioaBrBLggFRNYIWIPLTwHZG5eeBInBGcMxUATD
x¢gfn75a5dvdydSZHrydBvgi diwwvU5 1 195hD1z5eFab00KHrP524+6QI40HT Lcr
IMBMEWTpdh 2 EMKTMyIpbSTLNh3 Jd9mIxcLABCDQLE /92 Ivmu tynxlagesPkxubs ]
vbB10Kg+IVojwlsInYG] ows BavgI TwQYEQLADWUCR PO 19wIbDAU ICWYBQAAKCRCA
HUWPhwR 120NM+£195g3h0wzG5hbleLhRL7bidBovlwxgl fdvaD] lengOmeTok I rxke
ty+rdik=

=pwTk
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Um die Signaturpriifung auszufithren wird der 6ffentliche Schliissel des Absen-
ders benatigt. Um diesen zu ,erwerben® und dem eigenen Schliisselbund hinzu-
zufiigen, gibt es zwei Moglichkeiten: Zum Einen kann der Schliissel von einem
der Schliisselserver heruntergeladen werden, vorausgesetzt, der Absender hat
diesen dort verdffentlicht. Die zweite Moglichkeit besteht darin, den Schliissel,
falls dieser der E-Mail angehangt wurde, direkt aus der Anlage in den eigenen
Schliisselbund aufzunehmen und zu verwenden.

Die Vorgehensweise im ersten Fall ist denkbar einfach: Wie im Header von
OpenPGP aufgefordert, wird das Symbol mit dem Briefumschlag bzw. das Stift-
symbol angeklickt und es erscheint folgende Meldung:

OpenPGP-Bestédtigung [$__<|

] Sie bendtigen den dffentlichen Schiissel, um die Unkerschrift z2u Oberprifen.

Klicken Sie auf 'Ja', um den offentlichen Schitssel 0x&7046508 von einem Schiissel-Server zu
impartieren,

[ 1a I[ ein ]

Wird diese Frage mit ,Ja" [N RSNEaasew i FS__(|

bestatigt, kommt sofort die
nichste Riickfrage, welcher
Schliisselserver in diesem Fall
verwendet werden soll:

Importiere Folgende dffentliche Schidssel von einem
Schliissel-Server: <0x87046508 =

Schlissel-Server w |
[o]4 ] l.ﬂbbrechen l
Eine Bestitigung mit ,OK" versucht den Import.
Im zweiten Fall, wenn der ;_r_l_ngﬂ pGEFFF‘T‘"‘”E” MESHAGR ===
. . . Aash: nen
Offentliche Schlissel der i:_ ichern
E-Mail angehédngt wurde, ist || ambei der ¢ ==
die einfachste Variante, den | -———- EEGIN| Ablrennen...
. . . Version: Gt &
Schliissel in der Anlage direkt Lischen |
. € ] Cortnent: s 55
per Kontextmenii zu importie- alle speichern...
ren. iDEDEQFHNLE  Alle abtrennen... L7h|
LHZ/EZSI0T(  plle aschen
=J1%/

In beiden Fallen, wird der Er-
folg des Imports gemeldet.

OpenPal Ossel importieren

Die Schlissel wurden erfolgreich importiert

gpg: key R E M e e peve e R Tl e s T not changed
gpg: Anzahlinsgesamt bearbeiteter SchlAtassel: 1
apg: unwerfsndert: 1

Eine Aktualisierung der Anzeige liefert die nachfolgende Darstellung in Thun-
derbird:
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= OpenPGP: UNVERTRAUTE Korrekte Unterschrift von ™ E 5 B B0 Frs it
Schldssel-ID; 0x37046508 | Unterschrieben am: 28.01.2008 23:14
=  Betreff: schliissel

von: Shlir o DibLL ohite ol i ot i Rk b b o |
Datum: =23.01.2008 23:14 '_?
An: Reiner Mebelung (ZIFW)

ankei der Gffentliche schlilssel von il ! ge=_gi= b,

057046508, asc

Ein Klick auf das rechts sichtbare Symbol mit dem Briefumschlag bzw. auf das
hier nicht abgebildete Stift-Symbol in der Statuszeile von Thunderbird liefert
folgende Meldung:

COpenPGP-Sicherheitsinfo:

UNVERTRAUTE Korrekke Unterschrift vomn = = FEL« 50 <57 Fras ST ey oy o Fyves « 1S e 1T
Schliissel-ID: 0x87046508 § Unterschrieben am: 28.01,2008 23:14
Schlissel-Fingerabdruck: 4E70 72F1 7ADF 6526 6268 3843 8010 4566 8704 6505

Vertrauensbeziehungen der Schliissel festlegen

Schliissel erzeugen und verdffentlichen ist die eine Seite — inwiefern einem ver-
Offentlichten Schliissel vertraut werden kann, eine andere. Auf Seite 19 wurde
auf das Web of Trust als das Verfahren von OpenPGP zur Verifizierung von
Schliisseln bereits eingegangen. An dieser Stelle soll die praktische Verwendung
des Web of Trust dargestellt werden.

Grundséatzlich miissen zwei Arten des Vertrauens unterschieden werden:

1. Das Vertrauen, welches ich selbst — ausschlief3lich fiir den eigenen Ge-
brauch — einem Schliissel und damit dem (vorgeblichen[?]) Besitzer eines
Schliissels entgegen bringe, das sogenannte Besitzervertrauen und

2. das Vertrauen in die Echtheit und Identit4t der Zuordnung eines Schliis-
sels, welches ich einem mir zuganglichen (fremden), durch E-Mail zuge-
sandten oder von einem Schliisselserver importierten o&ffentlichen
Schliissel entgegenbringe und durch meine Unterschrift mit einem eige-
nen Schliissel 6ffentlich (im Web of Trust) durch mich bekundet wird.

Ersteres ist eine persénliche Wertung, die intern bleibt. Letzteres ist ebenfalls
eine personliche Bewertung, die jedoch verdffentlicht wird und letztlich im Rah-
men einer Vernetzung, also eines sich wechselseitig auszusprechenden Vertrau-
ens, das Web of Trust ergibt.

Ausfiihrung
Zur Festlegung des Besitzervertrauens wird fiir den gewiinschten Schliissel in
der Verwaltung das Kontextmenii aufgerufen und dort der Meniieintrag ., Be-
sitzer-Vertrauen festlegen ..." gewdhlt. Darauf wird das nachfolgend dargestell-
te Dialogfenster eingeblendet:
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Die moglichen Stufen des
Besitzervertrauens reichen
Zu bewertender Schilissel: + adele (Der freundliche E-Mail-Roboter... | von ,kein Vertrauen® bis
sabsolutes Vertrauen® sowie
der Option ,weif} nicht®.

OpenPGP - Besitzer-Vertrauen festlegen

Die Festlegung hat nur inter-
ne Auswirkungen und dient
eher der ,Erinnerung®.

‘Wie hioch ist Thr Vertrauen in den Schidssel?
() Ich weifi es nicht
() Ich vertraue ihm NICHT

O Ieh vertraue ihm nur gering Die Meldung in der Kopfzeile
(#) Ich vertraue ibm vall einer entschlusselten E-Mail
@) T e i sl beinhaltet die unterschiedli-
chen Statusvarianten des
I o ] [ Abbrachen ] Besitzervertrauens.
=] DpenPGP: UNVERTRAUTE Korrekke Unterschrift = OpenPGP: Korrekbe Unkterschrift von
Schiiissel-ID: 0xE7046508 | Untersch schlissel-ID: 0xE7046503

Kopfzeile einer E-Mail fiir die Besitzer- Kopfzeile einer E-Mail fiir den Besitzer-
Vertrauens-Stadien ,Ich weify es nicht® bis Vertrauens-Status ,Ich vertraue ihm abso-
zu ,Ich vertraue ihm voll* lut®

Ausfiihrung
Um zum Web of Trust beizutragen, gibt es die Moglichkeit, einen Schliissel zu M
unterschreiben. Dazu wird im Kontextmenii des entsprechenden Schliissels der
Meniieintrag ,Unterschreiben ...“ ausgewdhlt, wobei das nachfolgend darge-

stellte Dialogfenster eingeblendet wird:

OpenPGP-Schliissel unterschreiben g|
Diesen Schlissel beglaubigen: adele (Der freundliche E-Mail-Roboter) <adele@anupp.de > - 0x9ZAB3FF7
Fingerabdruck: DDE7 8C06 ESCZ BEDD D4A4 4003 ES73 3469 9248 3FF7

Mit diesenn Schiissel unkerschreiben:

Dr, B, hebelung (0 ) <r.nebelung@zifvw, de

Haben Sie Gberprift, ob dieser Schlissel tatsachlich dem oben genannten Absender gehart?
(%) Keine Antwort

() Ich habe es nicht dberpriift

() Ich habe es nur einfach Gberpriift

() Ich habe es sehr genau dberpriift

[] Lokal unterschreiben (nicht exportierbar)

I Ok ] [.ﬁ.bbrechen ]

Hier wird ausgewéhlt, inwiefern die Uberpriifung der Identitat des Absenders
und des ihm gehorenden Schliissels geprift wurde. Diese ,Unterschrift” im Sinne
einer erfolgten Beglaubigung wird wieder auf den Schliisselserver exportiert und
dient anderen Nutzern, die diesen Schliissel auch benétigen, als Anhaltspunkt fiir
die Glaubwiirdigkeit des Schliissels.

Wird die Option ,Lokal unterschreiben® aktiviert, wird der eigene Schliissel, der

zum unterschreiben verwendet wurde, nicht mit exportiert, sondern nur die Tat-
sache, dass der Schliissel unterschrieben wurde.
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Hinweis
Schliissel, die aktuell nicht verwendet werden sollen, koénnen in der Schliissel-
verwaltung deaktiviert und spdter bei Bedarf auch wieder aktiviert werden.

Wichtig
Schliissel, deren Giiltigkeit abgelaufen ist, werden von OpenGPG automa-
tisch nicht mehr verwendet. Vor Ablauf der Giiltigkeit sollte deshalb
rechtzeitig ein neues Schliisselpaar generiert und verdoffentlicht werden.

E-Mail-Konto mit OpenPGP verwenden

Nachdem die Schliisselverwaltung eingerichtet wurde, kann nun der praktische
Betrieb mit OpenPGP beginnen. Dazu muss als néchstes in Thunderbird das
betreffende E-Mail-Konto, fiir welches der Schliissel erstellt wurde, angepasst
werden.

Ausfiihrung
Zur Anpassung des E-Mail-Kontos wird in Thunderbird die Kontenverwaltung
unter Extras > Konten... aufgerufen. Fiir jedes registrierte Konto wurde mit der
Installation von Enigmail ein Eintrag ,OpenPGP-Sicherheit” angelegt, der nun
ausgewdhlt wird. Dabei wird folgender Dialog angezeigt:

Konten E|
Isl zitw:Konto nach aufien OpenPGP-Sicherheit
Server-Einstellungen

Kopien & Ordner OpenPGP-Yerschlisselung und Unkerschrift won Machrichten wird von Enigmail erméglicht, GnuPa
(GPG) muss installiert sein, um die Funktionen verwenden zu kinnen.

Werfassen & Adressieren

Speicherplatz. 00 [ sEEEs e e R e

Junk-Filker

Oanbib e e () E-Mail-Adresse dieses Kontos verwenden, um OpenPGP-Schiiissel zu identifizieren
penPEP-Sicherhei

EmpFangsbestatigungen (%) Spezielle OpenPEP-Schlissel-I0 verwenden (0x12344BCD):

SIMIME-Sicherheit 0x92C3BELS Schiissel auswahlen. ..

[=lokales mailkonto

A Machrichten Yerfassen Standard-Einstellungen
Server-Einstellungen

Kopien & Ordner [ unverschlisselte Machrichten standardmafia unterschreiben
Werfassen & Adressieren [] verschliisselte Machrichten standardmaRig unterschreiben
Speicherplatz
Jurk-Filker [] Machrichten standardmafi verschiiisseln
OpenPEP-Sicherheit |
Empf angsbestatigungen [ Immer PGPMIME werwenden
SIMIME-Sicherheit
=l Lokale Ordner
Speicherplatz
Junk-Filker Sende 'OpenPGP'-Kopf zeile

Postausgang-Server (SMTF) [] sende CpenPaP-Schiiissel-1D

[] sende URL, um Schlissel zu empfangen:

[ Konto hinzufigen. ..

[ Als Standard festlegen ]

[ Konto entFernen ]

Durch Auswahl der Option ,,OpenPGP-Unterstiitzung fiir diese Identitat aktivie-
ren” wird die Ver- und Entschliisselung sowie das Signieren von Nachrichten fiir
das betreffende E-Mail-Konto grundsatzlich erméglicht und kénnen weitere Op-
tionen festgelegt werden.

Diese betreffen folgende grundlegenden Einstellungen:

M
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E-Mail-Adresse dieses
Kontos verwenden ...

Spezielle OpenPGP
Schliissel-ID verwen-
den

Nachrichten Verfassen
Standard-
Einstellungen

Der zu verwendende Schlissel wird anhand der E-Mail-Adresse
(automatisch) zugeordnet. Sollte es mehrere Schliissel geben,
die zu einer E-Mail-Adresse gehoren, dann wird beim Senden
von Nachrichten ein Auswahl-Dialog eingeblendet, um sich fiir
einen der Schliissel zu entscheiden.

Bei Wahl dieser Option muss explizit ein ganz bestimmter
OpenPGP-Schliissel anhand der eindeutigen Schlissel-ID aus-
gewahlt werden. Somit entfallt beim Senden von Nachrichten
in jedem Fall die Wahlméglichkeit, da bereits hier der zu ver-
wendende Schlissel festgelegt wurde.

Hier kann eingestellt werden, ob ausgehende Nachrichten stan-
dardméfig unterschrieben und/oder verschlisselt werden sol-
len. Die Option Immer PGP/MIME verwenden sollte nur akti-

viert werden, wenn sichergestellt ist, dass alle Empfanger mit
denen OpenPGP-verschliisselte Nachrichten ausgetauscht wer-
den, das PGP/MIME-Format auch nutzen kénnen.

Diese Einstellungen werden, je nach Empfénger und eventuell
vorhandenen Empfangerregeln, ignoriert.

Uber die Schaltflache ,Erweitert” werden die Grundeinstellun-
gen von Enigmail aufgerufen.

OpenPGP-Kopfzeilen =~ Mit den Optionen ,Sende OpenPGP-Schliissel-ID“ und ,Sende
URL, um Schlissel zu empfangen® wird es den E-Mail-
Empféngern erleichtert, sich den (eigenen) 6ffentlichen Schliis-
sel zu besorgen.

Damit sind alle nétigen Voraussetzungen erfiillt, um den verschlisselten bzw.
signierten E-Mail-Verkehr praktizieren zu kénnen.

Signieren sowie Ver- und Entschliisseln von
Nachrichten

Praktischer Betrieb bedeutet, zu versendende E-Mails zu signieren und, falls der
oOffentliche Schliissel eines Empfangers bekannt ist, zu verschliisseln sowie ver-
schlisselte E-Mails an die eigene Adresse zu entschliisseln.

signierte Nachrichten versenden

Die Nachricht wird zuerst wie gewohnt adressiert und geschrieben. Vor dem
Absenden wird fiir die jeweilige Nachricht festgelegt, wie diese beziiglich Signa-
tur bzw. Verschlisselung behandelt werden soll. Dazu wird das entsprechende
Symbol angeklickt bzw. im Menii OpenPGP die gewiinschte Auswahl getroffen.

ngen OpenPGP  Extras  Hilfe

6 . & . B8 *

Anhang Open_PGP SMIME Spéichern

OpenPGP-Einste... [X]

[¥]: Nachricht unterschreiben

[ Nachricht verschliisseln

ERER | v Nachricht unterschreiben Sgg+Umschalt+S

Machricht verschiisseln
- OpenPGP Sicherheits-Einstellungen

O PGP /MIME verwenden PGA/MIME verwandan

Empfangerregeln ignorisren

[ oK l ’Ahhrechen ] reff; | Signatur

ese E-Mail wird slgnlert.l

Das Anklicken der Schaltflache liefert die links dargestellt Auswahlbox, das Oft-
nen der Drop-Down-Auswahl neben der Schaltflache liefert die analoge Aus-
wahl in Form des Meniis, welches rechts dargestellt ist.
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Zum Signieren der E-Mail muss die erste Option — ,Nachricht unterschreiben®
aktiviert werden. Beim Senden wird die Passphrase zur Verwendung des privaten
Schliissels abgefragt.

OpenPGP-Eingabe I Optional kann, um den Stress

fir die haufige Eingabe der
l?-/ Bitte geben Sie Thre OpenPGP-Passphrase oder SmartCard-PIN ein Passphrase zu reduzieren, diese
fir eine einstellbare Zeit (in
| | diesem Beispiel 10 Minuten)
Erst nach 10 Minuten Untatigkeit vergessen aktiv bleiben. Diese wird dann
in einem sogenannten Pass-
phrasencache gespeichert.

[ Ok l ’ Abbrechen ]

Mit Bestétigung der Passphrase wird die Signatur erzeugt und an den Text der
E-Mail angefiigt. Falls so eingestellt, erfolgt nun noch einmal eine Sicherheitsab-
frage, bevor die E-Mail tatséchlich gesendet wird. In diesem Fall ist der Text mit
der angehéngten Signatur im Hintergrund vor dem Senden bereits sichtbar.

stellungen  OpenPGP  Extras  Hilfe

. 8.6 . 8. .

Anhang Open.PGP SMIME Spéichern

wan: |r.|-|r il B R A s e
v An: | B2 ol W TTRCELY e ¥ er el e s

OpenPGP-Bestidtigung

l?-/ UNTERSCHRIEBEME Machricht an folgende Empfanger senden:
............................................ [ O Re
Hash: SHL1

Diese Nachricht ist signiert.
————— BEGIN PGP SIGHNATURE
Version: GnuPG v1.4.7 (MingW3z)

Comment: Using GnuPG with Mozilla - http://enigwail.mozdev.org

1DEDEQFHUIhEC+Ee Ima04 KORAGOOATSES SOt PMAdMO Z0gLF I+EY2 UHgCeLOx O
geKO0WHys2 69D/ SWEenUgCCs=

Hinweis
Wenn mit der E-Mail eine Anlage versendet wird, erfolgt noch eine weitere
Riickfrage:

die Ruckfrage ist
die Art, wie die
Signatur erzeugt
werden soll.

Diese Machricht enthalt Anhange. Wie sollen diese verschllsselt/unterschrisben werden?

(& Mur den Haupttext verschliisseln, den Anhang unverandert |assen

(O Jeden Anhang einzeln verschiisseln und als Inline-PGP-MNachricht senden

() Nachricht als Ganzes verschliisseln/unterschreiben und als PGP/MIME-Nachricht senden

HIMWELS: PGPMIME wird nur von einer beschrankten Zahl von E-Mail-Anwendungen Eine Anlage an
unterstitzt! Auf Windows sind nur Mozilla Thunderbird, Mozilla Suite, Seamaonkey, eine E-Mail wird
Sylpheed, Pegasus und Mulberry dafir bekannt, diesen Standard zu unterstitzen; auf \V d i
Linus AN und Mac OS X wird PGPMMIME von den meisten popularen zum ersand 1n
E-Mail-Anwendungen unterstitzt, Wenn Sie nicht sicher sind, was zu tun ist, wihlen Text umgewan-
Sie die zweite Option, delt. Dieser kann
[] Die gewahlte Methode fir alle zukinftigen Anhange verwenden nun zur Erzeu-

gung der Signa-
tur mit verwen-
det werden,

oder aber auch nicht. Vorgeschlagen wird, den Anhang nicht mit einzubeziehen.

[ OK l [Abbrechen ]
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Mit dieser Option ist die Kompatibilitdt mit E-Mail-Clients, die den PGP/MIME-
Standard nicht unterstiitzen gewahrleistet. Im Zweifelsfall ist diese Option also
die bessere, weil gut kompatible Wahl.

signierte Nachrichten empfangen

Der Empfang einer signierten Nachricht gestaltet sich grundsétzlich genauso wie
der einer unsignierten Nachricht. Nachfolgend ist eine empfangene signierte
E-Mail dargestellt, wie sie jeder E-Mail-Client darstellen wiirde — auch wenn
dieser keine Verschliisselung unterstiitzt.

< Linkempfehlung - Thunderbird

Datei  Bearbeiten  Ansicht  Mavigation Machricht OpenPGP Extras  Hilfe

*_ T | =2 ~ ) N =;

& . / N # = v O X 6 = .0
abrufen  verfassen Adressbuch | EntschlUsseln  Antworten aAllen antworten Weiterleiten | Ldschen  Junk Druicken Stopp
= Betreff: Linkempfehlung

von: TR NRNE RTINS S I Bl NG
Datum: 12.02.2008 19:22

An: Verborgene Empfaenger:;

————— BEGIN FGF SIGNED MESIAGE--—--— -
Hash: SH&1

Hallo allerseits,
Carmen schickte wir gerade einen Link (der wit dem Frosch).
Ich hab dann mal ein hisschen gestobert. Schaut Euch das mal an:

http://eckpfeiler.net/panopticom’ swf/ index. htm

Thr mwisst ein wenig experimentieren (Text einblenden, mal klicken...)
Have a lot of fun.

Grub
Reiner

Version: GnuPG v1.4.7 (MingW3z)
Corment: Using GnuPG with Mozilla - http://enigwail.mozdev.org

iD&DEQFHSePvyB1Fa4cEZdgRAge 9 AJ0E71KONT/ gD eF+ToSE/ vACC 1dDouC ZANGHh
ZLGiC3/ UGhhUsnize+80nKO=
=T+

Gut erkennbar sind die Teile der E-Mail, die als solche eindeutig gekennzeichnet
sind. Angegeben sind dariiber hinaus, mit welchem Verfahren der Hashwert
berechnet und mit welcher Software die Signatur erzeugt wurde. Zum Priifen der
Signatur wird die Schaltflache ,Entschlisseln® angeklickt.

< Linkempfehlung - Thunderbird

Datei  Bearbeiten  Ansicht  Mavigation  Machricht  OpenPGP Extras  Hilfe
¥ i v Bl ] — —
./ N # A X 6 5. 0
Abrufen  verfassen Adressbuch | Entschlisseln  Antwortsn Allen antworten \Weiterleiten | Ldschen  Junk Drucker Stopp

OpenPGP: Korrekte Unterschrift von A e il -5 Jole ' a Bl vesl T Sl © BT W asee
= Betreff: Linkempfehlung

von: TRLIFYRSEHEREINS 5 1InSes Bl NG
Datum: 12.02.2008 19:22 Laa |

An: Verborgene Empfaenger:;

Hallo allerseits,
Carmen schickte wir gerade einen Link (der wit dem Frosch).
Ich hab dann mal ein bisschen gestobert. Schaut Euch das mal an:

heep://eckpfeiler.nec/panopticomd swi/ index. hom

Thr miisst ein wenig experimentieren (Text einblenden, mal klicken...)
Have a lot of fun.

Grub
Reiner
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Wenn die Signatur korrekt ist, wird im Kopf der E-Mail ein griin hinterlegter
Bereich mit einer entsprechenden Meldung eingeblendet. Zusatzlich sind rechts
im Kopf der E-Mail ein Briefumschlagsymbol und rechts unten in der Statusleiste
ein griines Stift-Symbol dargestellt. Wird eines dieser Symbole angeklickt, wird
die vollstandige Meldung von OpenPGP eingeblendet:

CpenPGP-Sicherheitsinfo: -

Korrekte Unterschrift wor <8 i d ol d il oy ._-:|.| i)l T ik [ i i s
Schliissel-ID: 0x87046508 / Unterschrieben am: 12.02,2008 19:22
Schiltissel-Finaerabdruck : 4E70 72F1 7ADF 6526 6268 3843 8010 4566 8704 6508 h

Ok

Hinweis
Ist der éffentliche Schliissel des Absenders nicht verfiigbar, erfolgt automatisch
die Riickfrage, ob dieser von einem Schliisselserver importiert werden oder
anderweitig besorgt werden soll — beispielsweise, wenn dieser der E-Mail beige-

fiigt ist.

Hinweis
Im Menii OpenPGP kann eingestellt werden, dass die Ver- und Entschliisselung
automatisch erfolgen soll. Ist diese Option aktiviert, muss eigentlich gar nichts
durch den Benutzer veranlasst werden. Sobald die E-Mail angezeigt wird, wer-
den im Hintergrund alle eben beschriebenen Prozesse automatisch ausgefiihrt.
Lediglich eine kleine Verzégerung der Anzeige weist darauf hin, dass da im
Hintergrund einiges passiert.

verschliisselte Nachrichten versenden

Die Verfahren sind analog dem Versenden signierter E-Mails. Bei der Festlegung
sind zwei Verfahren zu unterscheiden:

OpenPGP-Einste... [X] OpenPGP-Einste... [X]

Machricht unterschreiben Nachricht unterschreiben
Machricht verschitisseln [¥] Machricht verschiisseln
[Vl:PGPMIME verwenden [ PGP AMIME verwenden

I ol ] [Abbrechen ] I [t l l Abbrachen l

Verwenden von PGP/MIME oder nicht. Wird PGP/MIME verwendet, werden der
Nachrichtentext und die Anlage (die in Text umgewandelte Anlage) zusammen-
gefasst, komprimiert und als Block insgesamt verschliisselt. Der Empfanger muss
eine E-Mail-Software verwenden, die diesen Block wieder aufdroseln und kor-
rekt rekonstruieren kann, sonst ist die Nachricht verloren. Eine Reihe von
E-Mail-Clients konnen das nicht.

Im Fall, dass der PGP/MIME-Standard nicht verwendet wird, werden der Text
und jede Anlage einzeln verschliisselt. Der Umgang mit einer solchen Inline-
PGP-Nachricht ist fiir den Empfénger nicht so komfortabel wie im Fall einer
PGP/MIME-Nachricht. In diesem Fall wird nachfolgende Sicherheitsabfrage zu-
satzlich eingeblendet:
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Digse Machricht enthalt Anhange, Wie sollen diese verschilsseltfunterschrisben werden?

() Nur den Haupttext verschiisseln, den Anhang unwerandert lassen

(®): Jeden Anhang einzeln verschiiisseln und als Inline-PGP-Machricht senden:

() Machricht als Ganzes verschlisseln/unterschreiben und als PGPAIME-Machricht senden

HIMWELS: PGPAIME wird nur von einer beschrankten Zahl von E-Mail-Amwendungen
unterstlizt! Auf Windows sind nur Mozilla Thunderbird, Mozilla Suite, Seamonkey,
Sylpheed, Pegasus und Mulberry daflr bekannt, diesen Standard zu unterstlitzen; auf
L AN und Mac O3 X wird PGPMIME von den meisten popularen
E-Mail-anwendungen unterstitzt. Wenn Sie nicht sicher sind, was zu fun ist, wahlen
Sie die zweite Option.

[[] Die gewshlte Methode flr alle zukinftigen Anhinge werwenden

Ok, l [ Abbrechen

Hinweis
Die Verwendung des PGP/MIME-Standards ist in jedem Falle zu empfehlen,
wenn bekannt ist, dass der Empfinger ebenfalls Thunderbird verwendet. Die
Handhabung ist deutlich komfortabler (siehe Seite ).

Beim Versand im PGP-Inline-Modus wird im Hintergrund bereits der verschliis-
selte E-Mail-Text dargestellt.

wtellungen  OpepPGP Extras  Hilfe

= - +
- M - £/ - 8 - ~
Anhang  OpenPGP S/MIME Speichern

von: | Reiner Nebelung o8 Bl el g JHEDw R 00 W EED v ||| Anhsnge:

| &n: | 1= "Reiner Mebelung (ZIFW)" <r.nebelung@zifw.da> B (347 k) teilDL.72

Betreff: | verschiisselte E-Mail

IN PGP MESSAGE—————

I50-85859-15

: v1.4.7 (MingW3z)

[ GnuPG with Mozilla - http://enigwail.mozdev.org

hQIoAyxz/ ZpwAEGAEAF9HEWP IDHUYLOWS/ Moz Q TRuy 1 58KLmrS UD o TQOPOWVE
JP3ir3scqgews IE/maDKaqJ 6+0dnhd kW 1xE5HMEkIgPVHLES +VIT76vwy2 TarQszh
+aF thndKLV9 QNP2 XREKD3 ge 1ThS 23 fEvdREa9 1 LNEzraas0F +E++F a:
0COTLt0ENgUsg9 10P75An64G3 GRToUax 53 KE2 Dar CRCLUPVPuusNelh
SUEvINaC SrEQH
TCE+d8MIC01VE
oF InTFTXASD] +
ERBGN7CTvVTLoW| (P ) UNTERSCHRIEBEME WERSCHLUSSELTE Machricht an folgende Empfanger senden:
33eG1NeBuGIE] L~

My 10PA T EWNTI r.hebelung@zifv,de

o/ CyEZR3NAIgn]
QoUCDgM48VYHS]
NSOyxoJK/ yRET Hiregis: Die Machricht wurde it folgenden Benutzer-1Ds / Schilisseln verschilsselt:
gReVo3nX 6 TN/ H r.hebelung@zifv,de

ROEzDu49UN/ +i -
1Tw2 Z3NhFim1p
SXUYPogRTZvEL
YrEUCMLEiSVEZKOBVC ig/ Jkly2vGhlymQuimlc iMMeik10cvEGBBr Pi7TROOL YiBH
LinfURETpLE7v/ xt YEMp ¥V UF J A£ Y AgvdGuvoot 1 iVLERZS/ FougmEVET/ UB7nC/ /
g3d/ TQNVu0 XepnhuV/ 54 IKUINuT4 IFVSa0%2 ZeRb8NraZ] SOILgLCETNTUChYRNQ
GCPRTUSKp+nr XXV 1T 1DETRZHA £FthDETInkS2 LF MhgNEEyEdhGgSc3dHCTE/ Arg
sHohapM&R3 Im1nsMLoLSWE+EF X/ bEECHUdNPrr +Engzmdo/ afr2hC5134vELREeg
GeLEs0GHEIVSC/ gtFNTKaHApX2 j0Ty 552 TEQDfNEeMuLuraj B I¥a0 T 7+pmgeNy
tESbMIWpo6ToiletdIzt in3hvb/ gHv ApESgRyZ/ Z0ENsvr 11 Mx NeK2Re hIpePEF
QHGZundYOU1kR2 IT1t Z7wK7P=2+]2Bat U+Gyt pSfeRUNL TS 7I02QvEvI gUGPrpy
vP7nG/ pt9zvefomKhSLk2 HF STHInyoCur ES0uvT+whRbughl/ g==

OpenPGP-Bestatigung

ND PGP MEZZAGE-———-

verschliisselte Nachrichten empfangen

Der Empfang verschliisselter Nachrichten geschieht zunachst genauso, wie der
Empfang unverschlisselter E-Mails — sie werden vom Server abgerufen. Auch
die Darstellung dieser Nachrichten im Posteingangsordner unterscheidet sich in
nichts von der der tiblichen E-Mails.
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S verschliisselte Nachricht - Thunderbird
L

atei  Bearbeiten  Ansicht  Mawigation  Machricht  OpenPGP Extras  Hilfe

& ./ N | R v & X 6| %.0
Abrufen  Werfassen Adressbuch | Entschliisseln Antworken  Allen antworten  Weiterleiten | Laschen Junk Drucken Stopp
=] DpenPGP: Eventuel PEP{MIME verschliisselte oder unterschriebene Machricht; Klicken Sie zum Uberpritfen auf die Schalkflache "Entschliisseln”
= Betreff: werschliisselte Nachricht
Yon: e e e
Datum: 15.02,2005 23:30
An: Reiner Nebelung (ZIFW

Teil 1.1 encrypted, asc

Wie hier abgebildet, wird eine verschliisselte E-Mail in Thunderbird dargestellt.
Zur besseren Ubersicht ist die E-Mail in einem eigenen Fenster geoffnet worden.

Gut erkennbar sind zwei Teile der E-Mail, die dem codierten Schliissel (Teil 1.1)
und der eigentlichen verschliisselten Nachricht entsprechen (encrypted.asc). Mit
Hilfe des privaten Schliissels muss nun zuerst aus dem Teil 1.1 der symmetrische
Schliissel dieses Nachrichtenaustausches und mit dessen Hilfe die eigentliche
Nachricht sowie die Signatur ermittelt werden.

Zum Entschliisseln wird das entsprechende Symbol der Symbolleiste bzw. der
entsprechende Befehl aus dem Menii OpenPGP gew4hlt.

OpenPGP-Eingabe 4l Um die Aktionen ausfih-

— | ren zu konnen, ist die
Passphrase erforderlich,
die die Verwendung des

privaten Schliissels frei-
Erst nach 5 Minuten Untatigkeit vergessen glbt

7,  Bitte geben Sie Ihre OpenPiEP-Passphrase oder SmartCard-PIN ein

2

| [rRr—— |

I Ok ] [F\bbrechen ]

Im Ergebnis wird die entschliisselte Nachricht angezeigt:

& verschliisselte Nachricht - Thunderbird
L

atei  Bearbeiten  Ansicht  Mavigation  Machricht  OpenPGP Extras  Hilfe

S v v ) g =
& . / N o d & & | X & | s
Abrufen  Werfassen Adressbuch | Entschlisseln Anbworken  Allen antworken  Weiterleiten | Léschen Junk. Drucken
=l OpenPGP: Entschliisselte Machricht; Korrekke Unterschrift won s 4 ek eirae L rrvis sl bl mens 0 e rvieirm - riash e

Schliissel-ID: 0x66E4E0A4 [ Unterschrieben am: 18.02,2008 23:30
= Betreff: verschlisselte Nachricht

Yon: Pl B iin |
Datum: 15.02,2005 23:30 ,E'?
An: Reiner Mebelung (ZIFW

Diese Machricht ist wverschlilsselt.

2P

Die korrekte Entschliisselung wird durch das Briefumschlag- und das Schloss-
Symbol im E-Mail-Header sowie den griinen Stift und den griinen Schliissel
rechts unten in der Statuszeile dargestellt.
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Bearbeitung verschliisselter Anlagen

Eine besondere Situation stellen verschliisselte E-Mails mit (verschliisselten)
Anlagen dar. Hier muss zwischen solchen, die dem PGP/MIME-Standard ent-
sprechen und denen, die diesem Standard nicht entsprechen, unterschieden.

Technisch bedeutet das, dass entsprechend dem MIME-Standard sowohl der
Nachrichtentext als auch die Anlagen zu einem (ASCII-Text-) Block zusammen-
gefasst, komprimiert und anschlieflend verschliisselt werden. Das bedeutet, dass
der gesamte Nachrichtenteil der E-Mail ein einziger zusammenhangender Da-
tenblock ist. Im Gegensatz dazu enthalten sogenannte PGP-Inline-Nachrichten
fiir jede Anlage und fiir den eigentlichen Nachrichtenblock jeweils einen geson-
derten, verschliisselten (ASCII-Text-) Block. Daraus resultieren Unterschiede in
der Behandlung der Anlagen.

Eine E-Mail entsprechend dem PGP-Inline-Verfahren ist nachstehend dargestellt.

& verschliisselte Nachricht in line mit anlage - Thunderbird
L

atei  Bearbeiten  Ansicht  Mawigation  Machricht  OpenPGP Extras  Hilfe

& . / N P @ T & X 6 |&.
Abrufen  Werfassen Adressbuch | Entschliisseln Antworten  Allen antworten  Weiterleiten | Laschen Junk Drucken Stopp
= Betreff: werschliisselte Nachricht in line mit anlage
Yon: Ferm B
Datum: 15.02,2005 23:32
An: Reiner Nebelung (ZIFW

Charset: IS0-5559-15
Version: GnuPG w1.4.7 [(MingW3z)
Comment: Using GnuPG with Mozilla - http://enigwail.mwozdev.org

hQICAyxez/ ZpwABGAEAE/ albQIp1009E/ /309 U7r FLh+dmOsN14 loghlvz4WibyH
1IVEECZNGWS lwL4IDDExc6EoY4sKSxREM3LEZalpj l1fwPEE

3 SVEW/ mYJukZeoSpzeVy B U240 IscmkLo7ERYTT2x
a+ilkbuTsZ90nRO0GEuULs01 x19gLen9cFhlUo0UT75dSaspxCSFgalEzz
FIUCDgM45VyMGTLVoxAH/ R61i0RZVECSMIcRT1ANEDADTiuv YW W5cOMnogklKEEWCL [

&C.png.pgp

Erkennbar sind der verschliisselte Textblock und die Anlage. Deren verschliissel-
ter Zustand ist am Dateinamen erkennbar: ec.png.pgp — der eigentliche Dateina-
me ist ec.png, eine Grafik. Nach der Entschliisselung bietet sich folgende An-
sicht:

& verschliisselte Nachricht in line mit anlage - Thunderbird
L

atei  Bearbeiten  Ansicht  Mawigation  Machricht  OpenPGP Extras  Hilfe

- = 2 = = : .
& . / LJJ o e ¢ G x N\ » .
abrufen  Werfassen Adressbuch | Entschliisseln Antworken  Allen antworten  Weiterleiten | Laschen Junk Drucken Stopp

=l OpenPGP: Entschlisselte Machricht; Korrekke Unterschrift von e 4 sielrme . srvi shob bl sy 0 mes rvleirm - remsb e
Schliissel-ID: 0x66E4E0A4 [ Unterschrieben am: 18.02,2008 23:32
= Betreff: werschliisselte Nachricht in line mit anlage
Yon: Fafdp EOE il @
Datum: 15.02,2005 23:32 E‘?

An: Reiner Nebelung (ZIFW

Dieze MNachricht ist werschlilsselt, die Anlage ist in Line angefilgt.

&C.png.pgp

2P

Die Anlage ist nach wie vor verschliisselt und kann nicht angezeigt werden.
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Entschliissein und Offnen

Eine E-Mail, die nach dem PGP/MIME-Standard verschliisselt ist, wird anders

behandelt.

Erst iiber das Kontextmeni bzw. tiber

;f::hlmm den entsprechenden Meniipunkt im
Ment Datei von Thunderbird kann die

Abkrennen... .

Lischen Anlage korrekt entschliisselt werden.

Alle speichern. ..

Al abtrennen.. Eine direkte Darstellung als in die

Alle laschen E-Mail eingebundene Grafik ist mit

diesem Verfahren nicht moglich.

verschliisselte Nachricht mit anlage PGP/MIM hunderbird

Datei  Bearbeiten  Ansicht  Mavigation  Machricht  OpenPGP Extras  Hilfe

= Betreff: verschliisselte Nachricht mit anlage PGP/MIME
Yon: Frerm =
Datum: 18.02,2005 23:34
An: Reiner Nebelung (ZTFW!

&. /7 W|l@ B B &X b

Abrufen  Verfassen Adressbuch 3 Ankworten  Allen antworten  Weiterleiten | Laschen Junk Drucken

*

Stopp

0OpenPGP-Eingabe

:)—2/ Bitte geben Sie Thre OpenPGP-Passphrase oder SmartCard-PIM ein

| A

Erst nach 5 Minuten Untatigkeit vergessen

Lade Machricht... |

)

Hier wird gar nichts angezeigt, sondern als Erstes wird die Passphrase verlangt.
Nach Eingabe der Passphrase wird die Nachricht sofort wie gewohnt dargestellt:

‘& verschliisselte Nachricht mit anlage PGP/MIME - Thunderbird
Datei Bearbeiten Ansicht  Nawigabion  Machricht  QpenPGP  Extras  Hilfe

Schidssel-10: 0x66B4E0A4 [ Unterschrisben am: 18,02, 2008 2334
= Betreff: werschliisselte Nachricht mit anlage PGP/MIME

L / - = ) . =
& . V4 @ b Le = Gl X 6,5 =
Abrufen  Verfassen Adressbuch | Entschlisseln Antworten  Allen antworken Weiterlsiten | Léschen Junk. Drucken
= OpenPGP: Entschlisselte Machricht; Korrekbe Unterschrift von “mres i eieiree L vk sk b lmed e O e rviebrm - rimsbope

- @Y

Von: FEFyy MTTIEIE ok
Datum: 15.02,2003 25:34 B
An: Reiner Nebelung (ZIFW
Diese Nachricht ist wverschlitsselt und enth&lt eine Anlage im PGP/MIME-Standard. i
: electronic cash Vereinbarung ; L
i Banken { als undioder Handlerinstitut]
vertreten durch Verbande
Einheitliche TZKA Handlervereinbarung T ZKA Netzbetreiber-
Reageln _mit vam Handler 7u zahlendem | Vereinharuna e
b
ec.png
a2l

Dieses Verfahren ist sicher das komfortablere, wird aber nicht von allen E-Mail-

Clients beherrscht.
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Grundeinstellungen von OpenPGP

Die Grundeinstellungen von OpenPGP konnen iiber das Thunderbird-Menii
OpenPGP > Einstellungen vorgenommen werden. Dabei wird folgender Dialog
dargestellt.

OpenPGP-Einstellungen 3] Diese Einstellungen richten sich
in der dargestellten Form an den
einfachen Nutzer.

allgemein
Allgemeine Einstellungen

Dateien und Yerzeichnisse . . . . .
GruPG wurde gefunden in C:\Programme\GNUNGNUPGYgpg. exe EIHStellbar ist letZthCh elgenthCh

1 anderer péad: nur, wie lange die Passphrase im
Cache behalten wird bzw. ob die
Passphrasenriickfrage ganz un-
terbunden werden soll. Diese
Einstellung ist jedoch aus Sicht
O Experter-Enstelingen zeigen: der Sicherheit problematisch.

Weitergehende Einstellmoglich-
keiten werden eingeblendet,

wenn die Experteneinstellungen

aktiviert werden.

Passphrasen-Einstellungen
Passphrase fur |10 Minuten im Cache behalten

[ Mie nach einer Passphrase fragen

Die Standard-Grundeinstellungen, die Enigmail mitbringt, sind fiir die meisten
Félle korrekt und hinreichend fiir einen reibungslosen Betrieb.

Wichtig
HTML-Mails sollten wenn irgend moglich nicht signiert und/oder ver-
schliisselt werden. Grund dafiir ist der im Hintergrund erstellte Quelltext
einer HTML-Seite, deren Zeilenumbruch nicht korrekt festgelegt werden
kann. Der Zeilenumbruch zdihlt jedoch als ASCII-Zeichen im Sinne der
Verschliisselung und kann beim Empfanger dazu fiihren, dass die Signa-
tur falsch ermittelt wird bzw. die Nachricht nicht entschliisselt werden
kann.

Hinweis
Die Verwaltung mehrerer Schliissel ist mit OpenPGP kein Problem. Die Zuord-
nung, welcher Schliissel fiir welche E-Mail-Adresse (also fiir welchen Empfin-
ger) zur Anwendung kommt, geschieht iiber die E-Mail-Adresse selbst. Fiir den
Fall, dass einer Adresse mehrere Schliissel zugeordnet sind, konnen Empfin-
gerregeln gesondert festgelegt werden. Diese haben dann Vorrang in der Ver-
wendung.

Fiir weitergehende Informationen sei auf die offizielle Webseite des Enigmail-
Projektes sowie weitere Seiten verwiesen, wo sich auch genauere Hinweise zu
den Experteneinstellungen finden.

http://www.erweiterungen.de/detail/Enigmail/
http://enigmail.mozdev.org/home/index.php
http://www.thunderbird-mail.de/wiki/Enigmail
http://www.gnupg.org/index.de.html

(Enigmail Download - deutsch)
(Enigmail Homepage - englisch)
(Enigmail wiki - deutsch)
(GnuPG Homepage - deutsch)

http://privacy.teuchtlurm.de/mailverschlusselung/verschlusseln-mit-thunderbird/

(gute und tbersichtliche Anleitung - bitte die Schreibweise beachten!!!)
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